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ضایبًف اثطی ٍ هجبظی ؾبظی 
تحلیل ّبی آهبضی ٍ زازُ وبٍی 
چبضچَة ّبی تَؾؼِ ٍ هؼوبضی ٍة 
ًطم افعاضّبی یىپبضچِ ؾبظی 
َطاحی ٍاؾٍ وبضثطی 
 قجىِ ٍ اهٌیت اَلاػبت 
تَؾؼِ هَثبیل 
ُاضائِ زاز 
 ثبظاضیبثیSEO/SEM 

هسیطیت ٍ ؾیؿتن ّبی شذیطُ ؾبظی 



 ابری رايانع از (NIST) آمريکا اضتاندارد ً فناًری ملی مٌضطو تعريف

 ًیبظ اؾبؼ ثط ٍ آؾبى فطاگیط، زؾتطؾی زاقتي ثطای اؾت هسلی اثطی هحبؾجبت•
ِ ای ثِ قجىِ ِ ّب، هبًٌس) هحبؾجبتی هٌبثغ اظ هجوَػ  شذیطُ ؾبظی، فًبی ؾطٍضّب، قجى

ِ ّبی  زذبلت ثِ ًیبظ ٍ ظحوت ووتطیي ثب ثتَاى وِ (ؾطٍیؽ ّب ٍ وبضثطزی ثطًبه
 .قًَس آظاز یب قسُ فطاّن ؾطػت ثِ ؾطٍیؽ، فطاّن وٌٌسُ
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 NISTمدل ىای ضرًيص دىی بر اضاش 
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 NISTمدل ىای ضرًيص دىی بر اضاش 
 ؾطٍیؽ ػٌَاى ثِ افعاض ًطم (SaaS) 
 ِزّس هی اضائِ ؾطٍیؽ هطٍضگط هبًٌس ٍاؾٍ یه َطیك اظ ثطًبه. 
 اؾت فطٍقٌسُ ػْسُ ثط ؾبذت ظیط تب افعاض ًطم ثِ هطثٌَ هَاضز توبهی. 
 ِثبقس هی هطوعی ثهَضت افعاض ًطم ضؾبًی ضٍظ ث. 
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 NISTمدل ىای ضرًيص دىی بر اضاش 
 ؾطٍیؽ ػٌَاى ثِ فطم پلت (PaaS) 
 ظیط ضٍی ثط ضا قسُ ذطیساضی یب ٍ قسُ ؾبذتِ وبضثطزی ّبی ثطًبهِ تَاًس هی هكتطی  

 .زّس لطاض اثط ؾبذت
ؾطٍیؽ وٌٌسُ فطاّن تَؾٍ وِ قَز ًَقتِ ًَیؿی ثطًبهِ ظثبى ثب ثبیس ّب ثطًبهِ ایي 

   .قَز پكتیجبًی اثط،
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 نمٌنو يک ضايت برنامو نٌيطی آنلاين
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 NISTمدل ىای ضرًيص دىی بر اضاش 
 ؾطٍیؽ ػٌَاى ثِ فطم پلت (IaaS) 
 ّبی ؾبذت ظیط هجبظی، ؾبظی شذیطُ فًبی هجبظی، ّبی هبقیي ّوچَى اهىبًبتی 

 هی فطاّن هكتطیبى ثطای هٌبثغ ػٌَاى ثِ وبضثطزی افعاضّبی ؾرت ؾبیط ٍ هجبظی
   .قَز
 زاضز وٌتطل ؾبظی شذیطُ فًبی ٍ ػبهل ّبی ؾیؿتن ّوچَى هَاضزی زض هكتطی. 
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 نمٌنو يک ىاضت ابری
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 Microsoft Azureمثال مٌردی 
 Microsoft Azure ایجبز، ثطای وِ اؾت هبیىطٍؾبفت اثطی ضایبًف پلتفطم یه 

 .قَز هی اؾتفبزُ جْبًی قجىِ َطیك اظ افعاضّب ًطم هسیطیت ٍ تَؾؼِ
 
Microsoft Azure  اثعاضّب ظثبى ّب، تَؾٍ ضا افعاضّب ًطم وِ زاضز ضا لبثلیت ایي ٍ 

 افعاضّبی ًطم ازغبم اهىبى زٌّسگبى تَؾؼِ ثِ ٍ وطزُ ایجبز هرتلفی چبضچَة ّبی
 .هی زّس ضا ذَز ػوَهی
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 بعد از ثبت نام Microsoft Azureکنترل پنل 
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   Microsoft Azureمسايای اضتفاده از 
 هعایبی جولِ اظ Microsoft Azure هسیطیت ثب ؾبیت ٍة ؾبذت ثِ تَاى هی  

 .وطز اقبضُ لیٌَوؿی ٍ ٍیٌسٍظی هحتَای
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   Microsoft Azureمسايای اضتفاده از 
 هعایبی جولِ اظ Microsoft Azure اظ هجبظی ّبی هبقیي ؾبذت ثِ تَاى هی  

 Oracle  هبًٌس ترههی هجبظی ّبی هبقیي حتی یب ٍ لیٌَوؿی یب ٍ ٍیٌسٍظی ًَع
ٍ  SharePointُوطز اقبض. 
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   Microsoft Azureمسايای اضتفاده از 
 زًیب هٌُمِ 19 زض زیتبؾٌتطّبیی زض ضا هرتلف ؾطٍیؽ 60 اظ ثیف هبیىطٍؾبفت 

  ؾفبضـ ؾطٍض زلرَاُ تؼساز ثِ هی تَاًس هكتطی ّط ایٌىِ ثِ تَجِ ثب ٍ هی زّس اضائِ
   .هی وٌٌس پكتیجبًی ضا Azure زًیب ؾطاؾط زض ؾطٍض ّعاضاى زّس،
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   Microsoft Azureمسايای اضتفاده از 
 جصاة ٍیػگی ّبی اظ یىی Azure اهىبى Auto Scale هی تَاى آى زض وِ اؾت 

 ثِ ضؾیس ؾطٍض هٌبثغ اؾتفبزُ اظ هكرهی حس ثِ ؾبیت ٍة ٍلتی وطز هكرم
 .قَز ايبفِ ثیكتطی هٌبثغ ؾبیت، تطافیه هسیطیت ثطای ذَزوبض نَضت
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 نرم ضرقت کاىع نتيجو در ارزظ دلار ميليارد 140 خلق
 افسار

 
 
 
 
 

16 
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 مجازی ضازی چيطت؟
افعاضی، ؾرت فطم پلت هثل چیعّبیی اظ ٍالؼی غیط ٍ هجبظی ًوًَِ ؾبذت ثِ ؾبظی هجبظی 

  .قَزهی گفتِ قجىِ هٌبثغ یب ٍ ؾبظیشذیطُ ٍؾبیل ػبهل، ؾیؿتن
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 ضازیمسايا ً دلايل حرکت بو ضمت مجازی 

 
 
اًطغی زض جَیی نطفِ ٍ ؾطٍضّب تثجیت 

ووتط تلاـ ثب ثیكتط وبض اًجبم ٍ هتوطوع هسیطیت 

هبلی ّبی ّعیٌِ وبّف 

ضاحتتط ثبظیبثی ٍ گیطیپكتیجبى ؾطیغ، اًتمبل ٍ ًمل 
حبزثِ ظهبى زض ذُب پصیطیتحول ٍ پبیساض زّیؾطٍیؽ 

وبضی ظطفیت ؾبظی یىؿبى ٍ ثبض تؼبزل 

ٍهجبظی آظهبیكگبُ ٍ تؿت هحی 

ضؾبًی ثطٍظ ٍ ًبؾبظگبضی هكىلات ضفغ 
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Hypervisor چيطت؟ 
 Hypervisorِایي زض .زاضز ًگِ پٌْبى یىسیگط زیس اظ ضا هجبظی ّبی هبقیي زاضز ٍظیف 

 .زاضز اذتیبض زض ضا لاظم هٌبثغ یب افعاض ؾرت توبم وٌس هی تهَض هجبظی هبقیي ّط حبلت
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Hypervisor Native 
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Hypervisor Hosted 
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 ىای ضطح يک  Hypervisorميمترين 
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 ىای ضطح دً  Hypervisorميمترين 
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 ضازیترين انٌاع مجازیرايج

 
Server Virtualization          Desktop Virtualization 

 

Network Virtualization       Storage Virtualization 

 

Application Virtualization 
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Server Virtualization 
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VMware vSphere 
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VMware vSphere 
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Desktop Virtualization 
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Application Virtualization 
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Storage Virtualization 
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Network Virtualization 
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 ىای تٌزيع غده  ضرًيص
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 vMotion ٍ  vMotion Storage ؾطٍیؽ•
 

 DRSؾطٍیؽ •
 

 HA ؾطٍیؽ•

 
 FT ؾطٍیؽ•

 

 
 
 
 



 vMotion  ً vMotion Storage ضرًيص
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 DRS سرويس 
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  HA ضرًيص
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  FT سرويس
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 همایسه شزوتهایی وه در سهینه هجاسی ساسی فعالیت دارنذ
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 VMwareهعزفی دوره ها و هذارن هجاسی ساسی شزوت 
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   VMwareترتيب دريافت مدارک مجازی ضازی 

42 

 هسضن VCA (VMware Certified Associate) ِاؾت، تئَضی وبهلا و 
 .ًساضز Renew ثِ ًیبظ ٍ ًساضز اًمًب تبضید قَز، هی ثطگعاض آًلایي ثهَضت

 
 اضائِ ثب VMware vSphere 6 هسضن VCAP ثِ ضا ذَز جبی ٍ حصف 

VCIX (VMware Certified Implementation Expert) زاز. 
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 در آخرين بو رًز رضانی VMwareمدارک مجازی ضازی 

44 

Data Center Virtualization Road Map 



 در آخرين بو رًز رضانی VMwareمدارک مجازی ضازی 
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Network Virtualization Road Map 

 



   VCP-DCVمراحل دريافت مدرک 
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  هبُ تجطثِ وبضی زض ظهیٌِ هجبظی ؾبظی 6زاقتي حسالل 

 
  گصضاًسى یىی اظ زٍضُ ّبی ضؾوی هطثََِ زض هطاوعVMware 

Authorized Training Center  اذص ٍVoucher 
 
  پبؼ وطزى آظهَىvSphere 6 Foundation Exam   ثهَضت

 آًلایي
 
  پبؼ وطزى آظهَىVMware Certified Professional 6- 

Data Center  ِثهَضت حًَضی ثب ّوطاُ زاقتي ثVoucher 



   VCDXمراحل دريافت مدرک 
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 هسضن زضیبفت جْت VCDX (VMware Certified Design 

Expert) هجبظی ثؿتط َطاحی اظ ای نفحِ 100حسالل َطح یه اؾت لاظم  
 تَؾٍ آى قسى لجَل اظ پؽ ٍ وطزُ اضؾبل VMware ثطای ؾبظی

VMware ِوٌیس زفبع ذَز َطح اظ حًَضی نَضتی ث.   
 
 تىٌَلَغی (1 :قَز اضائِ تَاًس هی نَضت زٍ ثِ ًظط هَضز َطح 

VMware اظ یىی ضٍی ٍ قَز هُطح آى هؼبیت ٍ هعایب قسُ، ثطضؾی  
 پطٍتىل هؼوبضی، یه (2 .ثجركیس ثْجَز یب ثطَطف آًطا ٍ قسُ وبض هؼبیت

  ووه ؾبظی هجبظی پیكطفت ثِ وِ قَز َطح جسیس هحهَلی اضتجبَی،
 .وٌس



 VMwareديگر مدارک غرکت 
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 VMware vExpert: وِ افطازی ثطای افتربضی هسضن یه  

VMware ٍ ثِ افطاز ایي .اؾت هحجَة ثؿیبض آًْب ثطای آى هحهَلات  
 .زاضًس زؾتطؾی ... ٍ ٍیػُ ضٍیسازّبی ضایگبى، ّبی لایؿٌؽ

 
 حَظُ هساضن اذص جْت Cloud قطوت VMware آظهَى CMA 

(Cloud Management and Automation) هرتلف ؾَُح زض  
   .زاضز ٍجَز



 (Data Security)تعزیف اهنیت داده 

  اظ یىی زض وِ ّب ضٍـ ٍ توْیسات هجوَػِ اظ اؾت ػجبضت ّب زازُ اهٌیت
 :ثگیطز لطاض ظیط ثٌسّبی
oافتس ًوی اتفبق ّطگع ًبذَقبیٌس، ضذسازّبی زّس هی اَویٌبى وِ توْیساتی. 
oزّس هی وبّف ضا ذُطًبن ضذسازّبی ٍلَع احتوبل وِ توْیساتی. 
oتَظیغ قجىِ ؾُح زض ضا اؾتطاتػیه ٍ ذطاثی ثِ حؿبؼ ًمبٌ وِ توْیساتی 

 .ًوبیس
oزض قطایٍ ذُطًبن، ضذسازّبی ٍلَع هحى ثِ زّس هی اجبظُ وِ توْیساتی 

 ضا ذؿبضت ووتطیي ٍ ثطگطزز ػبزی قىل ثِ ّعیٌِ ووتطیي ثب ٍ ٍلت اؾطع
 .ثگصاضز جبی ثِ
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 تعزیف تهذیذ

 یه ثكَز، ذُطًبن ضذسازی ٍلَع ثِ هٌجط ثتَاًس ثبلمَُ ََض ثِ وِ ػبهلی ّط
 .آیس هی قوبض ثِ اهٌیتی تْسیس

 
 تهذیذ انواع
oَجیؼی تْسیسّبی 
oزض تغییط یب ٍ ًبثَزی افكب، جْت قسُ ضیعی ثطًبهِ السام گًَِ ّط :ػوسی تْسیسات  

 تْسیس ضا، ّب زٌّسُ ؾطٍیؽ هؼوَل ذسهبت زض اذتلال ایجبز یب ٍ حیبتی ّبی زازُ
 .گَیٌس هی ػوسی

oغیطػوسی تْسیسات 
oقجىِ ظیطؾبذت ًبهٌبؾت َطاحی  
oحیبتی ّبی زازُ اظ پكتیجبًی ّبی ًؿرِ تْیِ ػسم 
oثِ آلَزگی لحبِ اظ ّب ؾیؿتن هؿتوط ثطضؾی هثل ضٍظهطُ ٍظبیف زض اًگبضی ؾْل 

 ٍیطٍؼ
o(ضیؿه) ذُطًبن ػولیبت هبّیت اظ وبضثطاى ًبآگبّی 
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 تهذیذ در شبىه
 
o استزاق سوع یا شنود(Interception )تهذیذی علیه هحزهانه هانذى اطلاعات 
 
o دستىاری(Manipulation )تهذیذ علیه صحت اطلاعات 
 
o جعل(Fabrication )تهذیذی علیه احزاس هویت اطلاعات 
 
o ولفه(Interruption )تهذیذی علیه در دستزس بودى اطلاعات 
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 اؾت؛ زازُ ضخ حولِ یه انُلاحبً آیس زض فؼل ثِ لَُ اظ تْسیسی ّطگبُ :حوله
 .ثبقس ًبفطجبم تلاـ یه ذَاُ یب ثكَز هٌبثغ ثِ ذؿبضت هَجت حولِ آى ذَاُ

 
 یب ثطٍز ثیي اظ قجىِ هٌبثغ آى اثط زض وِ ای حولِ :خسارت یا تخزیب

 ذهَنی حطین یب ٍ قَز افكب هحطهبًِ ّبی زازُ ٍ اَلاػبت یب قَز زؾتىبضی
 ذسهبت اظ وبضی فطیت ٍ َّیت جؼل ووه ثِ یب گیطز لطاض تؼطو هَضز افطاز

 .اؾت ضؾیسُ آؾیت هطحلِ ثِ حولِ انُلاحبً قَز، ؾَءاؾتفبزُ قجىِ هؼوَل
 

 تْسیسات همبثل زض قجىِ اظ هَلفِ یه اقىبل یب يؼف ّطگًَِ :پذیزی آسیب
 گفتِ پصیط آؾیت ًمُِ یب پصیطی آؾیت قَز، حولِ ثِ هٌجط ثتَاًس وِ احتوبلی

 .قَز هی
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  پیف ّوچٌیي ٍ حولِ یه ٍلَع احتوبل اظ ترویٌی :(ریسه) خطز هیشاى

 .گَیٌس هی ذُط هیعاى ضا آیس هی ثبض ثِ حولِ آى هتؼبلت وِ ّبیی ذؿبضت ثیٌی
 
 ػولی، ؾبظی پیبزُ تْسیسّب، وٌتطل ٍ ًظبضت ثطای زلیك ای ًمكِ :اهنیتی طزح

  ضؾبًسى حسالل ثِ ٍ پصیط آؾیت ًمبٌ زضآٍضزى وٌتطل تحت ٍ اهٌیتی اؾتطاتػی
 .گَیٌس هی اهٌیتی َطح ضا هَفك ای حولِ ثطٍظ نَضت زض احتوبلی ّبی آؾیت
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 خذهات اهنیتی

ّب ثِ وبضثطاى ثِ ًحَی وِ هیعاى  ؾبظی ّط ًَع هىبًیعم اهٌیتی ٍ اضائِ آى پیبزُ
 :تطیي ذسهبت اهٌیتی ػجبضتٌس اظ ػوسُ. ذُط ضا ثِ حسالل ثطؾبًس

o هحطهبًِ هبًسى اَلاػبت(Confidentiality) 
o احطاظ َّیت(Authentication) 
o تًویي نحت اَلاػبت یب جبهؼیت(Integrity) 
o غیطلبثل اًىبض ؾبذتي پیبم(Non-Repudiation) 
o وٌتطل زؾتطؾی(Access Control) 
o زض زؾتطؼ ثَزى(Availability) 
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 هىانیسن های همابله با حوله

oؾیبؾتگصاضی 
o هبًٌس تغییط هتٌبٍةpassword ّب 

 

oافعاضی ّبی ؾرت وٌتطل 
oهبًٌس اؾتفبزُ اظgatewayافعاضی ّبی ؾرت 

 
oافعاضی ّبی ًطم وٌتطل 

oػبهل هبًٌس وٌتطل زؾتطؾی زض ؾیؿتن 
 

oافعاض ّبی ًطم وٌتطل 
oػبهل هبًٌس وٌتطل زؾتطؾی زض ؾیؿتن 

 
oّبی فیعیىی وٌتطل 

oآهس ثِ اتبق ؾطٍض ٍ هبًٌس وٌتطل ضفت 
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 اهنیت اطلاعات در ابز

 زض هَجَز ّبی چبلف اظ ضزُ ثبلاتطیي زض اهٌیت قسُ، اًجبم ّبی ثطضؾی هُبثك
 .زاضز لطاض اثطی هحبؾجبت
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 اهنیت اطلاعات در ابز

oآى، پصیطـ ؾطػت وبّف زض هْوی ثؿیبض ًمف اثطی هحبؾجبت زض اهٌیتی هؿبئل  
   .اؾت وطزُ ایفب

oزازى توطوع زلیل ثِ اهٌیت زیگط، ّبی قجىِ ثِ ًؿجت اثط زض ضٍ یه اظ  
 .یبثس هی ثْجَز هتوطوع، اهٌیتی هٌبثغ افعایف ٍ ّب زازُ

 
oحؿبؼ ذبل اَلاػبت وٌتطل زازى زؾت اظ هَضز زض ّب ًگطاًی زیگط، ؾَی اظ ٍ  

 قسُ زازُ اذتهبل اثط زٌّسگبى ؾطٍیؽ ثِ قسُ شذیطُ ّبی ّؿتِ ثطای اهٌیت
 .زاضز ازاهِ ّوچٌبى اؾت،

oوبضثطز گؿتطزُ ی هجبظی ؾبظی، ایي ًگطاًی ضا ثیكتط وطزُ اؾت 
o هحبؾجبت اثطی ثِ زلیل تطویت ثؿیبضی اظ فٌبٍضی ّبی هتؼسز، َیف گؿتطزُ ای

 . اظ تْسیسات ضا زاضاؾت
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 ی هحاسبات ابزی های اهنیتی ویژه جنبه

oِهكتطن ظیطؾبذت یه زاضای هكتطیبى ثیي حول (cross tenant 

attack) 
oِهجبظی هبقیي ًبظط ثِ هجبظی هبقیي اظ زؾتطؾی حول (VM to 

VM).   
oوبضثطی حؿبة یه ثب هطتجٍ تجْیعات ثیي ثسافعاض اًتكبض 
oاثط زاذلی وبضهٌساى غیطهجبظ زؾتطؾی 

oغیطهجبظ زؾتطؾی ثطای اًگیعُ ٍ هكتطیبى اضظقوٌس ّبی زازُ اًجبقت 

oیه ثب اثطی ی زٌّسُ ؾطٍیؽ په یه هتؼسز ّبی ؾطٍیؽ ثِ زؾتطؾی 
 هتوطوع انبلت احطاظ فطایٌس

oٍضٍز ثبض یه (single sign on) 
o... 
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 تهذیذ اهنیتی در رایانش ابزی هطابك با تحمیمات انجام شذه  9

oاَلاػبتی هٌبثغ ٍ زازُ ؾطلت 
oاَلاػبتی هٌبثغ زازى زؾت اظ 
oُقسى زظزیس account ٍ traffic 

oAPI ًباهي ٍ اػتجبض ثی 
oDenial of service 
oّوىبض ذیبًت 
oُاثطی ؾطٍیؽ  اظ لبًًَی غیط اؾتفبز 
oقسى زیجیتبلی ضتجِ ثَزى اًسن 
oاؾت قسُ گصاقتِ اقتطان ثِ وِ ّبیی فٌبٍضی ثَزى ذُط زض 

60 



 های اهنیتی در رایانش ابزی نگزانی

 لجیل اظ زّی ؾطٍیؽ ّبی هسل اظ ثؿیبضی زض اثطی هحبؾجبت اظ ّب ؾبظهبى
SaaS، PaaS، IaaS ٍ ًظیط یبفتِ گؿتطـ ّبی هسلPublic، Private ٍ Hybrid 

  .وٌٌس هی اؾتفبزُ
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 ابزی رایانش در اهنیتی های نگزانی
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 :قَز ثطلطاض اهٌیت حَظُ، زٍ زض ثبیس اهي اثطی ؾطٍیؽ زاقتي ثطای
اثطی هحبؾجبت وٌٌسگبى فطاّن ثِ هطثٌَ اهٌیت 
هكتطیبى ثِ هطثٌَ اهٌیت 

 



Security Interaction Model 
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