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 هثاًی اهٌیت ضثکِ
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 اهٌیت در لایِ ّا: تخص سَم

می: گ ردآ وری ی 
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 فایرٍال 3-5
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 هقذهِ

  ِفایرٍال دستگاُ یا هجوَػِ دستگاُ ّایی است کِ دسترسی تیي ضثک
 .کٌذ  ّا را کٌترل هی

 ٍ فایرٍال سیستن کاهپیَتری اهٌی است کِ تیي ضثکِ هَرد اػتواد
ایٌترًت غیرقاتل اػتواد قرار گرفتِ، ترافیک ضثکِ را تررسی کردُ ٍ 

 .کٌذ رسذ را تلَک هی  ترافیکی را تِ ًظر خطرًاک ٍ غیر هٌاسة هی

 ٍ ُفایرٍال از ضثکِ داخلی در تراتر حولات ایٌترًتی هحافظت کرد 

choke point کٌذ  تا تتَاى اهٌیت را تر آى اػوال کرد ایجاد هی. 
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 ًقص فایرٍال

 ِاػوال هحذٍدیت تر رٍی تستِ ّای ٍرٍی ٍ خرٍجی از ضثک
 خصَصی

 اػوال فیلتر تر اساس آدرسIP  هثذا یا هقصذ، ضوارُ پَرت
 هثذا یا هقصذ

اهکاى اػوال فیلتریٌگ در سطح لایِ کارترد 

 اهکاى ارائِ سرٍیسlogging در فایرٍال 
 اهکاى فیلتر کردى ترافیکRLOGING  یاTelnet   از ایٌترًت

 تِ ضثکِ داخلی
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 اهکاى فیلتر کردى ترافیکFTP  یاSMTP   ِاز ضثکِ داخلی ت
 ایٌترًت

 ٍ هحافظت در تراتر رًج ٍسیؼی از حولات هسیریاتیIP 
Spoofing   

 اهکاى اػوالIPSec   در هذ تًَل 
 اهکاى اػوالVPN 
پٌْاى سازی اطلاػات ضثکِ داخلی از ایٌترًت ػوَهی 
 ٍ ِاهکاى اًجام اػوال هذیریت ضثکNAT 
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Firewall Limitations 
cannot protect from attacks bypassing it 

eg sneaker net, utility modems, trusted 

organisations, trusted services (eg SSL/SSH) 

cannot protect against internal threats 

eg disgruntled or colluding employees 

cannot protect against access via WLAN 

if improperly secured against external use 

cannot protect against malware imported 

via laptop, PDA, storage infected outside 
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Firewall characteristics 
 Design goals for a firewall: 

 All traffic from inside to outside, and vice versa, must pass 
through the firewall 

 Only authorized traffic, as defined by the local security policy, 
will be allowed to pass 

 The firewall itself is immune to penetration 

 Techniques that firewalls use to control access and enforce 
the site’s security policy: 

Service control 

• Determines the types of Internet services that can be accessed, inbound or outbound  

Direction control 

• Determines the direction in which particular service requests may be initiated and 
allowed to flow through the firewall 

User control 

• Controls access to a service according to which user is attempting to access it 

Behaviour control 

• Controls how particular services are used 
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Firewall expectations 

Defines a single choke point that keeps 
unauthorized users out of the protected 
network, prohibits potentially vulnerable 

services from entering or leaving the 
network, and provides protection from 

various kinds of IP spoofing and routing 
attacks 

Provides a location for monitoring  

security-related events 

Is a convenient platform for several 
Internet functions that are not security 

related 
Can serve as the platform for IPsec 

A firewall  
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Bastion Host 

 دستگاّی است کِ در دسترس ػوَم قرار داضتِ ٍ دسترسی
 .هستقین تِ ایٌترًت دارد

  کل ترافیک ٍردی ٍ خرٍجی را تررسی کردُ ٍ قَاًیي اهٌیتی را
 .کٌذ  تر رٍی ترافیک اػوال هی

  در هؼرض حولات خارجی ٍ داخلی قرار داضتِ ٍ تِ ّویي
دلیل حذاقل تجْیسات ًرم افساری ٍ سخت افساری تر رٍی آى 

 .ٍ اػلام خطر را دارد loggingگیرد ٍ اهکاى   قرار هی
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Proxy Server 

proxy server کٌذ ٍ  از طرف  کارتراى تا سرٍرّای خارجی ارتثاط ترقرار هی
 proxy serverجسئیات ترافیکی ّر اتصال را دارد،  ّر ارتثاط  loggingاهکاى 

 .ضَد  ترقرار هی hostترای دسترسی تِ یک 

 ػوَهاً دسترسی تِ دیسکproxy server   غیرهوکي تَدُ ٍ اهکاى ًصة ترٍجاى
 .کٌذ ٍ ترًاهِ ّای دیگر را راترای حولِ کٌٌذُ کن هی

ػولکرد: 

تستِ ّا را تٌْا در صَرتی کِ قثلاً اتصالی ترقرار ضذُ تاضذ، ارسال  :دروازه در سطح کاربرد
 .ضَد  هؼوَلاً ترای ترافیک ٍرٍدی استفادُ هی. تستِ ّای تکی را ػثَر ًخَاّذ داد. خَاّذ کرد

 دروازه در سطحcircuit:  ّوِ تستِ ّایی کِ ضوارُ پَرتpermit  ضذُ ای دارًذ را ارسال
 .ضَد  هؼوَلاً ترای ترافیک خرٍجی استفادُ هی. خَاّذ کرد
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SOCKS 

 طرحی ترای تصذیق َّیت ٍ تسط آدرس دّیIPv6   در کارتردّای

ٍ  HTTP ،Telnet ،FTPدر پرٍتکل ّای  TCPهثتٌی تر اتصال 

UDP است. 

 ِترای ترقراری اتصال تا ضئ از طریق فایرٍال، اتتذا تایذ  درخَاستی ت

سرٍر درخَاست را تررسی . تذّذ 1080در پَرت  SOCKSسرٍر 

 .کٌذ  کٌذ یا درخَاست را رد هی  کردُ ٍ اتصال را ترقرار هی
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Choke Point  :  ًقطِ ای است کِ ایٌترًت تِ ضثکِ داخلی
کٌذ، در صَرت پیادُ سازی درست کل ترافیک ضثکِ    دسترسی پیذا هی

  loggingًصة اتسارّای هاًیتَریٌگ ٍ . تایذ از ایي ًقطِ ػثَر کٌذ
 .ضَد  جاهغ تر رٍی ایي ًقطِ اًجام هی

 

DMZ :  ضثکِ ای است کِ تیي ضثکِ خصَصی داخلی  ٍ ضثکِ ػوَهی
ّن گفتِ   perimeter networkگیرد کِ تِ  خارجی قرار هی

ترای جذاسازی تیطتر ضثکِ داخلی ٍ خارجی استفادُ   DMZ. ضَد هی
 .ضَد هی
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 اًَاع فایرٍال

.1Packet Filter:  ایي ًَع فایرٍال ّر تستِ را تررسی کردُ ٍ لیستی از قَاًیي
تَاًذ تر اساس     قَاًیي هی. کٌذ  را خط تِ خط خَاًذُ ٍ تر رٍی تستِ اػوال هی

ترای .  تاضذ TCP  ٍUDPهثذا یا هقصذ یا آدرس ضثکِ  یا پَرت  IPآدرس 
اگر تستِ تا ّیچ کذام از  . ضَد  ّر قاًَى دٍ ػول ارسال یا دٍراًذاختي تؼریف هی

 .ضَد  اًجام هی( ارسال یا دٍراًذاختي)قَاًیي تطثیق پیذا ًکٌذ، ػول پیص فرض
 
 کلیِ ترافیک ٍرٍدی را تِ یکhost  ارسال کردُ  تِ ایي ترتیة احتوال حولِ تِ سایر

host ّا در ضثکِ  کن خَاّذ ضذ . 
ًوی تَاًذ تستِ ّای خَب ٍ تذ را از ّن تطخیص دّذ. 

 ِدر هؼرض حولIP Spoofingقرار دارد. 
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Telnet packet filter 

Telnet   ٍ ُاجازُ اتصال تِ کاهپیَتر راُ دٍر را از طریق ایٌترًت داد
  Telnetاز . کٌذ  ٍرٍدی صفحِ کلیذ را تِ صَرت هتي سادُ هٌتقل هی

 .استفادُ کرد NTٍ ٍیٌذٍز  UNIXتَاى ترای هذیریت   هی
 

 ّر تستِ تا پَرت هقصذ   23در هثال زیر فایرٍال ّر تستِ تا پَرت هثذا ٍ
 .اًذازد  را دٍر هی 23
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FTP packet filter 

FTP  است 21یا  20تر رٍی پَرت. 
 مثال: 

 اجازُ ایجاد ًطست  192.168.10.0 تِ کارتراى از ضثکِ  1قاًَىTCP  ِت
 .دّذ  را هی 21ّر هقصذ تر رٍی پَرت 

  کِ تخَاّذ تِ ّر هقصذی در ضثکِ  20ّر هثذایی تا پَرت   2قاًَى 
 .ضَد  ارتثاط ترقرار کٌذ تلَک هی 1024تا پَرت کوتر از  192.168.10.0

 دّذ تا ّر هقصذی در ضثکِ   اجازُ هی 20تِ ّر کارتر راُ دٍر تا پَرت  3قاًَى 
 .تا ّر پَرت ترقرار کٌذ 192.168.10.0

 
 
 
  
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FTP  از دٍ اتصالTCP   کٌترلی ٍ دادُ ترای ترقراری ارتثاط ٍ اًتقال
 .  دادُ استفادُ هیکٌذ

 

Active Mode : آهادُ دریافت دستَر تَدُ، کارتر  21سرٍر در پَرت
در کاًال    65535تا  1024درخَاست را از رٍی یک پَرت آزاد هیاى 

تِ پَرت   20سرٍر از پَرت .  کٌذ  سرٍر ارسال هی 21کٌترلی تِ پَرت 
 .کٌذ  هطخص ضذُ کارتر دادُ ارسال هی

Passive Mode : تَدُ، اها سرٍر   21کاًال کٌترلی ّواى پَرت
را اًتخاب   65535تا  1024پس از دریافت درخَاست کارتر پَرتی تیي 

 .کردُ ٍ دادُ را از آى پَرت ارسال هیکٌذ
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SMTP packet filter 

SMTP  پرٍتکل ارسالemail  است ٍ سرٍرSMTP  25از پَرت  
 .کٌذ استفادُ هی 1023کٌذ ٍ کارتر آى از پَرت تصادفی تالای   گَش هی

مثال: 
 اجازُ ترافیکSMTP  ٍرٍدی ازsource gateway دّذ  را هی 25تا پَرت 
 را دادُ، یؼٌی اجازُ ارسال  25اجازُ ارسال تِ ّر هقصذ تا پَرتemail  ِرا ت

 .هیذّذ hostّر 
 اجازُ ارسال ازhost  را هیذّذ 25ّای ضثکِ داخلی تِ ّر هقصذ تا پَرت. 
 اجازُ ٍرٍد تِ تستِ ّایی کِ پرچنACK  25آًْا تٌظین ضذُ را از پَرت 

 دّذ هی
 
 

  



20 

.2Circuit level gateway 

 ِاصَل آى ضثیpacket filter توام تستِ ّایی کِ ضوارُ پَرت  . است
تِ سرٍر اصلی   gatewayآًْا در قَاًیي اجازُ دادُ ضذُ، از طرف 

 .ارسال خَاّذ ضذ

 اهکاى پیادُ سازیNAT تٌاترایي تستِ ّا تا . تر رٍی آى ٍجَد دارد
در ایٌترًت هٌتطر ضذُ ٍ تذیي ٍسیلِ اطلاػات   gatewayآدرس 

 .ضَد داخلی ضثکِ پٌْاى ًگِ داضتِ هی
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Firewalls - Circuit Level Gateway 
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.3Application level gateway 

کٌذ تجای تررسی تک تک تستِ ّا، کل پیام را آًالیس هی. 

Gateway    اتتذا درخَاست کارتر را گرفتِ ٍ تا قَاًیي خَد چک
.  کٌذ  تا سرٍر راُ دٍر ترقرار هی TCP/IPسپس یک اتصال . کٌذ هی

فرستادُ، پاسخ دریافت ضذُ ًیس  gatewayسرٍر ًیس پاسخ خَد را تِ 
 .ضَد تا قَاًیي چک ضذُ ٍ درصَرت تطیثق تِ کارتر ارسال هی
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Firewalls - Application Level 

Gateway (or Proxy) 
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Stateful Firewall 

SPI: Stateful Packet Inspection 

 .ٍارسی تستِ ّا فقط هٌحصر تِ اطلاػات سرآیٌذ آًْا ًیست 
 آى اتصال contextّر تستِ تخطی از یک اتصال است، ٍ تایذ در  

 .ٍارسی ضَد

 حق ًذارد ضرٍع کٌٌذُ اتصاال DMZکارگسار هَجَد در : مثال  
 تِ تیرٍى تاضذ، ٍ فقط حق دارد تِ اتصالی کِ از تیرٍى ترقرار ضادُ

 .پاس دّذ
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 طراحی فایرٍال

سِ ًَع طراحی فایرٍال ٍجَد دارد 

.1Screened Host Firewall (Single-Homed Bastion Host) 

.2Screened Host Firewall (Dual-Homed Bastion Host) 

.3Screened Subnet Firewall 

 
   در دٍ طراحی اٍل ٍظیفِ رٍتر هطاّذُ ترافیک ضثکِ ٍ اػوال کٌترل در سطح کلاى

ضَد کِ سطح  است ٍ طراحی سَم ضاهل رٍتری تا خاصیت فیلتر کردى تستِ ًیس هی
 .اهٌیتی تالاتری را فراّن هیکٌذ

 ،ٌّگاهی کِ کارتراى ایٌترًت تخَاٌّذ تِ هٌاتغ داخلی ضثکِ دسترسی پیذا کٌٌذ
 Bastion host. است Bastion hostاٍلیي دستگاّی کِ تِ آى ترهی خَرًذ 

تایذ حذاقل اهکاًات سخت افساری ٍ ًرم افساری را داضتِ تاضذ تا ضاًس حولِ کٌٌذُ 
ٍ اػلام خطر  loggingضاهل اهکاًات  Bastion host. ترای ًفَد را کوتر کٌذ

 .است
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Screened Host Firewall (Single-

Homed Bastion Host) 

 ازbastion host تا یک ٍاسط ٍ یک رٍتر تا فیلتریٌک تستِ است .Bastion 

host تَاًذ تِ صَرت   هیcircuite level  یاapplication level  پیکریٌذی
 .ضَد

 تا استفادُ ازNATضَد ، آدرس داخلی ضثکِ تِ آدرس رجیستر ضذُ تثذیل هی  . 

 ِرٍتر تٌحَی پیکرتٌذی ضذُ کِ توام ترافیک ٍرٍدی را تbastion host   ّذایت
.  فرستذ  آهذُ تاضذ را تِ تیرٍى هی bastion hostکردُ ٍ تٌْا ترافیکی کِ از 

 .کٌذ ترای ترافیک خرٍجی ػول هی proxyتِ ػٌَاى  bastion hostتٌاترایي 

تَاًذ رٍتر را تٌحَی دستکاری  کٌذ کِ ترافیک را تجای ارسال تِ  حولِ کٌٌذُ هی
bastion host   ًهستقیواً تِ هیستاى داخل ضثکِ ارسال کٌذ، الثتِ حولِ هؼوَلا

 bastion hostهَفق ًیست زیرا  هیستاى ّای داخلی ترافیک خارجی را تٌْا تِ 
 .فرستٌذ هی
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Screened Host Firewall (Dual-

Homed Bastion Host) 

 
Bastion host  دارای دٍ ٍاسط تَدُ ٍ تیي ضثکِ داخلی ٍ ایٌترًت

ضکاف تیطتری ایجاد کردُ  ٍ تِ ّویي دلیل ًسثت تِ هذل قثل اهٌیت 
 .  تیطتری فراّن هیکٌذ

 
 ٍ حولِ کٌٌذُ هوکي است تخَاّذ تِ رٍترbastion host   دسترسی

پیذا کٌذ، الگَریتن در ایي طراحی حولِ کٌٌذُ هجثَر است از دٍ لایِ 
 .اهٌیتی ػثَر کٌذ

 
 اهکاى پیادُ سازیNAT ٍجَد دارد. 
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Screened Subnet Firewall 

  کلیِ دستگاُ ّای در هؼرض ػوَم در ضثکِ تقریثاً جذا ضذُ ای تِ ًام
DMZ قرار هیگیرد ٍ تِ ّویي دلیل اهي تریي طرح است  . 

 

تِ /کِ تٌْا تِ ترافیک از. یک رٍتر خارجی ٍ یک رٍتر داخلی ٍجَد دارد
bastion hos اجازُ ػثَر هیذّذ. 

 

 رٍترّای داخلی ٍ خارجی از حولاتIP spoofing  ٍsource 

routing کٌذ  جلَگیری هی. 
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 :هسایا
 .حولِ کٌٌذُ تایذ از سِ لایِ ترای ًفَر تِ ضثکِ داخلی ػثَرکٌذ1.
 هاًذ  اطلاػات داخلی ضثکِ از دیذ کارتراى خارجی هحفَظ هی2.

 bastionکارتراى داخلی ترای دسترسی تِ ایٌترًت تایذ از 3.

host ػثَرکٌذ 
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DMZ 

Networks 
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Distributed 

Firewalls 


