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 هجبًی اهٌیت ضجکِ

 هحوذػلی ػظیوی: گزدآٍری



2 

 VPNضجکِ ّبی خصَصی
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 دٍ راّکار بزای حفظ اهٌیت در سطح ضبکِ

 ثِ کبر گیزی ضجکِ ای کبهلاً خصَصی ٍ حفبظت فیشیکی اس آى 
 ( Leased Line( خطَط اجبرُ ای : هثال

 .حفبظت فیشیکی اس ضجکِ اهز دضَاری است
 .ایي راّکبر ثسیبر گزاى است

 استفبدُ اس یک ضجکِ ٍػوَهی ٍ ثِ کبر گیزی الگَریتوْب ٍ 
 پزٍتکلْبی رهشًگبری رٍی آى ثزای حفبظت اس اطلاػبت

 Virtual Private Network( ضجکِ خصَصتی هجبسی 
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 هیشباى بِ هیشباى – VPNاًَاع اتصالات 

 

Host to Host (H2H) 
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 هیشباى بِ ضبکِ – VPNاًَاع اتصالات 

 

Host to Net (H2N) 
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 ضبکِ بِ ضبکِ – VPNاًَاع اتصالات 

 

Net to Net (N2N) 
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 N2N اتصال هزکشی -اًَاع تَپَلَصی 

 

Hub and Spoke 
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 N2N اتصال ًاقص- اًَاع تَپَلَصی 

 

Partial Mesh 
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 N2Nاتصال کاهل – اًَاع تَپَلَصی 

 

Full Mesh 
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 N2Nسایز اًَاع تَپَلَصی 

تؼذادی ضؼجِ  تؼذادی سبیت هزکشی دارین، ٍ ّز سبیت هزکشی: ّوبٌذی تلفیقی 
 هزاکش استبى ٍ ضْزستبًْبی کَچکتز: هثبل. دارد

 .هؼوَلاً سبیتْبی هزکشی ثِ ّن اتصبل کبهل دارًذ
 .ًبقص است اتصبل ضؼجِ ّب ثب سبیت هزکشی خَد ثِ صَرت اتصبل هزکشی یب اتصبل

 DMVPNیب  Dynamic Multipoint VPNّوجٌذی پَیب  

 ثِ صَرت پَیب ٍ ًِ ایستب VPNایجبد اتصبلات 
 (ٍ ًِ ٍاسط ارتجبطبت ثؼذی)  VPNسبیت هزکشی ثِ ػٌَاى ٍاسط ثزقزاری 
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VPN :شبکه خصوصی مجازی 

 را خَد آدرس ّبی ضجکِ ّز :ثَدى ػوَهی هقبثل در ثَدى خصَصی •
  ضٌَد قبثل دیگز سبسهبى ثزای سبسهبى یک اطلاػبت ٍ ثبضذ داضتِ
 ثبضذ داضتِ اختصبصی پٌْبی ثبًذ ٍ ًجبضذ

ِ ّبی در سبسهبى کبرثزاى :ثَدى حقیقی هقبثل در ثَدى هجبسی •  ضؼج
 دارًذ ارتجبط ثبّن هحلی ضجکِ یک در کٌٌذ احسبس هختلف

              اًجبم هَجَد ػوَهی سیزسبخت طزیق اس هختلف ضؼت ثیي ارتجبط •
 .ضَد هی
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 VPNمسایای 

 اهٌیت •
 ارساى •
 سزٍیس سیبر •
 کیفیت سزٍیس •
 ثزقزاری سبدُ ٍ اتَهبتیک •
 اضبفِ کزدى ٍ حذف کزدى ثِ صَرت ًزم افشاری •
 استفبدُ ثْیٌِ اس هٌبثغ ضجکِ •
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 VPNمعیارهای ارزیابی 

 هسبئل اهٌیتی •

 تؼذاد سبیت ّب •

 تؼذاد کبرثزاى •

 پیچیذگی هسیزیبثی •

ِ ّبی کبرثزدی حسبس ٍ کیفیت سزٍیس •  ثزًبه

 هیشاى تزافیک ٍ الگَی تزافیک •
 تخصص ضجکِ هَرد ًیبس ثزای هطتزی •
 قبثلیت گستزش •
 ّشیٌِ •
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 VPNتجهیزات شبکه 

 هطتزی ضجکِ لجِ تجْیشات (CE) – ضجکِ لجِ سَئیچ یب ٍ هسیزیبة 
 ضجکِ تجْیشات ثب هستقیوب کِ است تجْیشاتی یب تجْیش هطتزی

 .است هتصل سزٍیس کٌٌذُ تبهیي
 سزٍیس کٌٌذُ تبهیي ضجکِ لجِ تجْیشات(PE) – ثِ هتؼلق تجْیش ایي 

Provider  ثزای را تجویغ اس سطح اٍلیي کِ است CEاًجبم هختلف ّبی  
  آًْب در کِ را هختلفی ّبیVPN هٌطقی طَر ثِ PE تجْیشات .دّذ هی

 .سبسد هی جذا ّن اس دارد ضزکت
 سزٍیس کٌٌذُ تبهیي تجْیشات(P)– هسیزیبة یک هؼوَلا تجْیش ایي  

  .دّذ هی اًجبم ّب PE ثزای را تجویغ اس سطح دٍهیي کِ است ّستِ
  اس هؼوَلا ٍ ًذاضتِ ضزکت VPN ػولیبت اس یک ّیچ در P تجْیشات

  .ثبضذ هی اطلاع یث ّبVPN ٍجَد
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 VPNتجهیزات شبکه 
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VPN اس استفادُ با هحزهاًگی .بزخَردارًذ بَدى هجاسی ٍ (بَدى خصَصی) هحزهاًگی جٌبِ دٍ اس ّا 

  طزیق اس خصَصی ضبکِ یک بخص دٍ بیي ارتباط ایجاد هعٌای بِ ساسی هجاسی .هی آیذ بذست رهشًگاری

  آى بخص دٍ بیي (ٍاسطِ بی) هستقین ارتباط یک خصَصی ضبکِ دیذ اس کِ بٌحَی است عوَهی ضبکِ

 .ضَد دیذُ

 

 

 

 

  پیادُ Encapsulation اس استفادُ با سًی تًَل .ضَد هی اًجام Tunneling یا سًی تًَل رٍش با ایٌکار

 .ضَد هی ساسی

 VPNپزٍتکلْای 

  ّذر بستِ جذیذ  خصَصی ضبکِ بستِ اٍلیِ هزبَط بِ

 اطلاعات هسیز یابی در  PDN PDN بستِ جذیذ قابل ارسال بز رٍی

 ضبکِ
  خصَصی 

A B 

PDN ضبکِ عوَهی    
 ارتباط هستقین هجاسی 

 ضبکِ
  خصَصی 
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  درٍى دیگز بخص بِ خصَصی ضبکِ بخص یک اس ارسالی بستِ ،Encapsulation اس استفادُ با

  اس (عوَهی) PDN ضبکِ درٍى اس هسیزیابی اطلاعات آى ّذر در کِ هی گیزد قزار جذیذ بستِ یک

 بستِ .ضَد هی ایجاد B بِ A ًقطِ اس هجاسی هسیز یک بٌابزایي .گزدد هی ثبت B ًقطِ بِ A ًقطِ

ِ ّای درٍى ٍ هسیز ایي در خصَصی ضبکِ یک بخص دٍ بیي ارسالی ّای   حول جذیذ، بست

 اهز ایي .هاًذ هی پٌْاى خصَصی ضبکِ دیذ اس PDN دٍرى ارسال هکاًیشم بٌابزایي .هی ضًَذ

  ٍ باضذ ضذُ سدُ خصَصی ضبکِ بخص دٍ بیي عوَهی ضبکِ درٍى اس تًَل یک کِ است ایي هاًٌذ

  تقسین اصلی دستِ سِ بِ ّا VPN آى تبع بِ ٍ ّا تًَل .هی ضَد استفادُ سًی تًَل لفظ لذا

 :هی ضًَذ

 2 لایِ ّای تًَل   •

 3 لایِ اس هطخص پزتکل یک ثزای -  3 لایِ ّای تًَل   •

 4 لایِ اس هطخص پزتکل یک ثزای - 4 لایِ ّای تًَل   •

 VPNپزٍتکلْای 

  اداهِ
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 2تًَل لایِ 

 پیص اس هسیز یک ٍ ضذُ ایجاد خصَصی ضبکِ A ٍ B بخص (Edge Device) کٌاری عٌصز دٍ بیي
ِ ّای عبَر هسیز کِ آًجا اس .هی ضَد ایجاد A ٍ B ًقطِ بیي ضذُ تعییي   اس ضذُ encapsulate بست
  است کافی encapsulate ّای بستِ ّذر .ضَد هی گفتِ 2 لایِ تًَل آى بِ است، ضذُ تعییي پیص

 .را هقصذ ٍ هبذاء ضبکِ آدرس ًِ ٍ کٌٌذ حول را (هسیز بزچسب هاًٌذ) ضذُ تعییي هسیز اطلاعات
 درٍى هقصذ، آدرس اساس بز ٍ استخزاج ضذُ encapsulate بستِ درٍى اس اٍلیِ بستِ گیزًذُ در

  هزبَطِ کاربزد پزٍسِ بِ 4 لایِ پَرت ضوارُ حسب بز هقصذ در ٍ ضذُ هسیزیابی خصَصی ضبکِ
 .هی گزدد تحَیل

 .MPLS، PPP، PPTP، L2TP اس عبارتٌذ 2 لایِ تًَلیٌگ اصلی پزٍتکلْای
 توام بخَاّین ٍ باضذ ضذُ تطکیل قسوت M اس خصَصی ضبکِ یک اگز :گستزش قابلیت هطکل

 ایجاد آًْا بیي تًَل M(M-1)/2 است لاسم باضٌذ، هتصل بْن هستقیواً هجاسی بصَرت ّا بخص
 .یابذ هی افشایص M اس 2 تَاى بصَرت M افشایص با کِ .ضَد
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  3تًَل لایِ 

کٌاری عٌصز دٍ بیي(Edge Device) بخص A ٍ B ِعبَر هسیز ٍلی ضَد هی ایجاد خصَصی ضبک  

ِ ّای ِ ّای ّذر لذا ٍ ًیست ضذُ تعییي پیص اس ضذُ encapsulate بست  ضذُ  encapsulate بست

ِ ّا ایي چَى .باضذ هقصذ ٍ هبذاء ضبکِ آدرس حاٍی بایذ  تَسط 3 لایِ ّای پزٍسِ تَسط بست

 .هی ضَد گفتِ 3 لایِ تًَلیٌگ رٍش ایي بِ ضًَذ، هی پزداسش PDN عٌاصز

باضذ عوَهی ضبکِ آدرس یک دارای است کافی خصَصی، ضبکِ اس بخص ّز. 

در هسیزیابی عول VPN Gateway آدرس آى اساس بز ٍ ضَد تعییي بستِ هقصذ تا ضَد هی اًجام  

 .ضَد هی استفادُ ّا بستِ کزدى encapsulate بزای هقصذ بخص عوَهی

ضَد هی هسیزیابی خصَصی ضبکِ درٍى ٍ استخزاج اٍلیِ بستِ گیزًذُ، طزف در. 

تک تک بیي هی تَاًذ 3 لایِ تًَل باضٌذ، عوَهی ّای آدرس دارای خصَصی ضبکِ عٌاصز اگز 

 .ضَد بزقزار  A ٍ B بخص دٍ در تجْیشات
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  3تًَل لایِ 

یک بیي تًَل ایجاد بزای ًباضذ، عوَهی آدرس ّای دارای خصَصی ضبکِ عٌاصز کِ صَرتی در  

  در ٍ کٌٌذ باسی را ٍاسط ًقص (Edge Devices) کٌاری عٌاصز بایذ ،A ٍ B بخص در تجْیش

 .گزدد هی تطکیل بخص سِ اس تًَل ٍاقع

  اداهِ

PDN  

Host Edge Device  تکِ سِ تًَل  

  ضبکِ خصَصی  Bبخص   ضبکِ خصَصی  Aبخص   ضبکِ خصَصی  Aبخص 
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 4تًَل لایِ 

  3 لایِ ّذر حاٍی بایذ جذیذ ّای بستِ ّذر لذا ٍ ضَد هی ایجاد افشاری ًزم پزٍسِ دٍ بیي

 .باضذ 4 لایِ ّذر ٍ

  4 لایِ تًَل ّای بزای SSL ٍ TLS پزٍتکلْای ٍ سِ لایِ تًَل ایجاد بزای IPSec پزٍتکل

 .اًذ ضذُ تعزیف
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 VPNاًَاع پزٍتکلْای ایجاد 

IPsec (IP Security) 

MPLS (Multiprotocol Label Switching) 

L2TP (Layer Two Tunneling Protocol) 

GRE (Generic Routing Encapsulation) 

PPTP (Point-to-Point Tunneling Protocol) 

OpenVPN (SSL/TLS (هجتٌی ثز پزٍتکل  

SSTP (Secure Socket Tunneling Protocol) 
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 ًیاسهٌذیْای پزٍتکلْای تًَلیٌگ

 :اس است عبارت تًَلیٌگ پزٍتکل یک اصلی ًیاسهٌذیْای

ِ ّا ّذر در ضذُ حول اطلاعات تعییي ٍ ضذُ  encapsulateّای بستِ فزهت تعزیف1.   بست

 .(encapsulation هکاًیسن عولکزد تعزیف)

  در تَافق بزای آًْا بیي handshaking ٍ تًَل اًتْای ٍ ابتذا ًقاط تعزیف ضاهل تًَل ایجاد2.

 signaling ثحث  .(Authentication) اصالت تصذیق عول اًجام ًیش ٍ تًَل ایجاد هَرد

 هذ تعییي هاًٌذ اًتْایی ٍ ابتذا ًقاط عولکزد بِ هزبَط پاراهتزّای تعزیف ضاهل تًَل پیکزبٌذی3.

 .(کلیذ تبادل ضاهل) ًگاری رهش پاراهتزّای تعییي ٍ اصالت تصذیق رٍش تعییي کاری،

 در خطا پیغام ّای ارسال ٍ (keep alive) تًَل بَدى بزقزار اس اطویٌاى ضاهل تًَل هذیزیت4.

 .ٍقَع صَرت
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 VPNدسته بندی فناوری های 
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 شبكه های خصوصی مجازی انواع

ًَع چْبر VPN در RFC 2764 است ضذُ تؼزیف: 
 Virtual Leased Lines (VLL)  : 

کٌذ هی فزاّن هطتزیبى ّبی سبیت ثیي گزا اتصبل ٍ ًقطِ ثِ ًقطِ ّبی لیٌک. 

ّز هطتزی VLL کٌذ هی هلاحظِ (فیشیکی) خصَصی لیٌک یک ػٌَاى ثِ را. 

Virtual Private LAN Segments (VPLS) : 
ّبی سبیت ثیي را هحلی ضجکِ یک VPLS ِکٌذ هی سبسی ضجی. 
یک  VPLSّبی تًَل اس استفبدُ ًیبسهٌذ IP در کِ پزٍتکلی ثزای کِ است LAN ِضجی 

 .ثبضذ هی ضفبف ضذُ سبسی
ِّز ًگبضت یب ٍ هطتزی ّبی سبیت ثیي تًَلْب اس هص یک ثَسیلِ است هوکي هحلی ضجک  

VPLS ِضَد سبسی ضجیِ ، جذاگبًِ پخطی ّوِ آدرس یک ث. 
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 شبكه های خصوصی مجازی انواع

Virtual Private Routed Networks (VPRNs)  
پبیِ ثز ضذُ هسیزیبثی ضجکِ یک IP کٌذ هی تقلیذ هطتزی ّبی سبیت ثیي را. 

ضجکِ اس جذاگبًِ هسیزیبثی داهٌِ یک ػٌَاى ثِ ثبیذ SP ضَد رفتبر اصَلی. 
دارد احتوبل VPRN آدرس اس IP است، ضذُ تؼییي هطتزی تَسط کِ یکتب غیز ّبی  

 .کٌذ استفبدُ

اس خبرج در ًجبیذ آدرسْب ایي VPRN  یبثٌذ اًتطبر. 
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 شبكه های خصوصی مجازی انواع

 Virtual Private Dial-in Network (VPDN) 
VPDN   اهکبى اتصبل کبرثزاى راُ دٍر را ثِ ضجکِ سبسهبًی اس طزیق یک تًَل را

 .فزاّن هی کٌذ
  ًیبسهٌذauthentication & security است. 
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 VPNانواع دسته بندی 

• Site-to-site/Remote access/Host-to-Host 

•CE-Based(Overlay)/PE-Based(Peer-to-Peer) 

• Managed/Unmanaged 

• Layer1/Layer2/Layer3/Layer4 

•   Intranet/Extranet/Access 
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از نظر لایه  VPNدسته بندی فناوری های 
 ای

11/27/2018 
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CE-Based VPN 

 هطتزی ضجکِ لجِ تجْیشات در تًَل اًتْبی  •
 هی ضَد گفتِ ًیش overlay هذل ایي ثِ  •
 ثبضذ داضتِ تًَل سًی اهکبًبت ثبیذ هطتزی تجْیشات  •

 IPSec ,L2TP ,PPTP هثل هختلف تًَل سًی پزٍتکل ّبی اس •

,GRE ,IPIP ٍ ... کزد استفبدُ هی تَاى 
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CE-Based VPN 
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CE-Based VPN 

 :هؼبیت  •
 لشٍم دخبلت کبرثز در پیکزثٌذی ضجکِ •

 ػذم اهکبى استفبدُ اس هٌْذسی تزافیک •

ِ پذیزی •  ػذم تَسؼ

 :هشایب  •
اهکبى رهشًگبری ٍ تصذیق َّیت قَی ثِ دلیل استفبدُ اس اهکبًبت   •

 IPSec  ٍL2TPپزٍتکل ّبیی ًظیز 
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PE-Based VPN 

 است تبهیي کٌٌذُ ضجکِ لجِ تجْیشات در تًَل اًتْبی  •
 تجْیشات سیزا هی ضَد گفتِ ًیش Peer-to-Peer هذل ایي ثِ •

  Peer-to-Peer ارتجبط یک ثبیذ تبهیي کٌٌذُ تجْیشات ثب هطتزی
 ثبضذ داضتِ

 هی ضَد ایجبد MPLS پزٍتکل تَسط هؼوَلا  •
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PE-Based VPN 
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PE-Based VPN 

 :هؼبیت •
  CE-Based VPNػذم اهکبى رهشًگبری ٍ اهٌیت پبییي ًسجت ثِ  •

 :هشایب •
 اهکبى استفبدُ ثْیٌِ اس ضجکِ ٍ هٌْذسی تزافیک •

 اهکبى ارائِ کیفیت سزٍیس ثِ سبدگی •

ِ پذیزی ثسیبر ثبلا •  تَسؼ

 ػذم دخبلت کبرثز در پیکزثٌذی ٍ سبدگی ٍاسط کبرثز •

 سَْلت افشٍدى سبیت ّبی جذیذ ثِ ضجکِ ثزای کبرثز •

ِ ّبی خصَصی هجبسی ثشرگ •  هٌبست ثزای ایجبد ضجک
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 VPNتلفیق دٍ ًَع 
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 CEو   PEتقسیم وظایف بین 

  ثزػْذُ را کبرّب ٍ کٌین کن را CE هسئَلیت هوکي حذ تب کِ است ایي ّذف اصَلا •
PE دّین قزار 

ِ ّبی ػولیبت ٍ است فیشیکی ارتجبط ایجبد PE ًقص تٌْب Leased line در •  ثبلاتز لای
 هی ثبضذ CE ثزػْذُ ّوِ

 ثب ارتجبط ایجبد ٍ سدى تًَل تَاًبیی ثبیذ کبرثز تجْیشات Unmanaged CE-Based در •
 است هطتزی ثزػْذُ ًیش کبر ایي هذیزیت ٍ ثبضذ داضتِ را دیگز سبیت

ِ ای تجْیشات هذیزیت Managed CE-Based در •  تبهیي کٌٌذُ ػْذُ ثز هطتزی لج
 است

 ثزػْذُ کبر ایي ٍ ًیست دخیل تًَل سًی در دیگز کبرثز تجْیشات PE-Based در •
 است تبهیي کٌٌذُ
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VPN Taxonomy 
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 CEمبتنی بر  VPNفناوری های 
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Layer 2 CE-Based VPN 

اًتْبی تًَل در سبیت هطتزی قزار دارد ٍ ثب   VPNدر ایي ًَع   •
 استفبدُ اس پزٍتکل ّبی لایِ دٍ تًَل سدُ هی ضَد

 ّستٌذ L2TP  ٍPPTPپزٍتکل ّبی هتذاٍل هَرد استفبدُ   •
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Layer 3 CE-Based VPN 

 ثب ٍ دارد قزار هطتزی سبیت در تًَل اًتْبی VPN ًَع ایي در •
 هی ضَد سدُ تًَل سِ لایِ پزٍتکل ّبی اس استفبدُ

 است IPSec استفبدُ هَرد هتذاٍل پزٍتکل  •
  خَد ٍلی است رهشًگبری اهٌیت پزٍتکل ایي هشایبی اس •

 کبّص ثبػث ٍ است سهبى ثز رهشگطبیی ٍ رهشًگبری
ِ پذیزی  هی ضَد رٍش ایي تَسؼ
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ضبیِ بٌذی فزین اس HDLC ُهی کٌذ استفاد. 

8 یابذ کاّص (ًیاس صَرت در) بایت 2 یا 4 بِ تَاًذ هی کِ هی کٌذ اضافِ سزبار بایت  

(Compression). 

کٌتزلی پزٍتکل ّای اس Link Control Protocol (LCP) استفادُ کٌتزلی ٍظایف بزای 

 .کٌذ هی

است ضذُ طزاحی فزض پیص پاراهتزّای با کاًال اس استفادُ ٍ ایجاد در تسْیل بزای. 

دارد ٍجَد طزف دٍ بیي کاًال پاراهتزّای هذاکزُ اهکاى. 

 RFC1661 : Point-to-point protocol (PPP)پزٍتکل 



43 

 PPPفزهت بستِ 

HDLC 

Header  

Protocol 

8 or 16 bit  
Header 

Information  

Padding  Payload  HDLC 
Trailer 

 است 2لایِ  Framingپزتکل 



44 

  :کذ ّای تعزیف ضذُ در حال حاضز

00cf PPP NLPID  

C021 Link control protocol  

C023 Password Auth. Protocol  

C025 Link Quality Report 

C223 CHAP Auth. Protocol  

 PPPفزهت بستِ 

  اداهِ
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 PPPپزٍتکل  FSMدیاگزام 

Dead Established  Authenticate  

Network Terminate   

UP OPENED  

FAIL 

CLOSING   DOWN   

FAIL 
SUCCESS/

NONF  
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   :ضَد هی تطکیل فاس چْار اس PPP عولکزد

  Link Establishment Phase                  .ضَد هی اًجام LCP اس استفادُ با تًَل بزقزاری فاس1.

                                                   Authentication Phase . ًیست اججبری اصالت تصذیق فاس2.

          Network Layer Protocol Phase                    ضبکِ لایِ سطح در ارتباط بزقزاری فاس3.

  پلکس هالتی PPP تًَل یک رٍی بز هیتَاًذ IP ٍ IPX هاًٌذ هختلف ّای پزٍتکل تزافیک کِ آًجا اس       

ِ ّای  حال .ضَد بستِ یا بزقزار هستقلاً هی تَاًذ پزٍتکل ّز سطح در ارتباط ضَد،  تَاًذ هی دادُ بست

 .گزدد حول PPP Payload در

   Link Terminate                                                                                               ارتباط قطع فاس4.

 PPPعولکزد 
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  RFC1334         : (PAP) Password Authentication Protocolپزٍتکل 

 تصذیق کِ سهاًی تا ضَد هی ارسال هکزراً Idٍ رهش کلوِ لیٌک، بزقزاری فاس اس پس-
   .ضَد Ack هقابل طزف اس اصالت

 اصالت تصذیق بزای قَی رٍش لذا ضَد، هی ارسال سادُ هتي بصَرت رهش کلوِ -
 . ًیست
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 RFC 1994 : Challenge handshake /Auth. Protocol (CHAP)پزٍتکل     

Chap 3  رٍش اس-way handshake ُکٌذ هی استفاد .   

  . کٌذ هی  ارسال Challenge پیغام یک (Authenticator) هقابل طزف لیٌک، بزقزاری اس پس-

 one-way hash یک اس استفادُ با کِ را هقذاری پاسخ در Authenticating Peer طزف-

function ِهطتزک رهش کلوِ یک بِ ٍابستِ هقذار ایي .کٌذ هی ارسال است، ضذُ هحاسب 

(Secret) است طزف دٍ بیي.  

  .پذیزد هی صَرت اصالت ،تصذیق Response هقذار بَدى درست صَرت در-

 طَل بزابز حذاقل است بْتز ٍلی باضذ بایت یک بایذ حذاقل رهش کلوِ طَل CHAP الگَریتن در-

Hash باضذ ضذُ تَلیذ (اس صَرتیکِ در بایت 16 MD5) ُهی تَاى تزتیب بذیي .ضَد استفاد  

  .داد افشایص را Exhaustive Search Attack بزابز در هقاٍهت

   . ًباضذ تکزاری ٍ بَدُ بیٌی پیص قابل غیز بایذ ضذُ ارسال challenge هقذار-
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L2TP Layer 2 Tunneling Protocol   RFC2661 

 ًقطِ بِ – ًقطِ خطَط رٍی بز 3 لایِ ّای پزٍتکل اًَاع ّای بستِ ارسال بزای کزدى encapsulate رٍش یک

 .است 2 لایِ

 ّواى PPP تًَل اًتْای ٍ ضَد هی ایجاد تلفٌی ضبکِ هاًٌذ اًتقال ای ضبکِ طزیق اس 2 لایِ تًَل PPP حالت در

   .است Network Access Server (NAS) یعٌی 2 لایِ تًَل اًتْای

L2TP تًَل کِ آٍرد هی فزاّن را ایي اهکاى PPP بیي بتَاًذ Remote Host ٍ در ضَد بزقزار دٍر سزٍر یک 

   .یابذ هی خاتوِ NAS اٍلیي در L2 تًَل حالیکِ

 L2TP تًَل

 PPP تًَل

Remote Host 

(L2TP Client) 

 هحلی  PPPتًَل 

  2تًَل لایِ 
PDN 

ضبکِ     
 LNS خصَصی

Local 

NAS 
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Layer 2 Tunneling Protocol    : RFC2661 

 اداهِ 

 سزٍر اٍلیي  در ًِ ٍ گیزد هی اًجام (LNS) دٍر راُ سزٍر در PPP ّای بستِ پزداسش

 اس تَاًذ هی لیٌک ّز ًیش، Multilink PPP حالت در. (Local NAS)دستزسی

 بزقزار سزٍر یک طزیق اس ّوِ کِ ًیست ًیاس ٍ ضَد بزقزار Local NAS یک طزیق

   .ضًَذ هٌتْی  (LNS) دٍر راُ سزٍر بِ ّا لیٌک ّوِ است کافی .ضًَذ
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   .است (ًطست) تًَل ًگْذاری ٍ حذف ایجاد، بزای سیگٌالیٌگ in-band رٍش

  پیغاهْای ٍ ضَد هی بزقزار L2TP Network Server (LNS) یک ٍ L2TP Access Controller  (LAC)بیي L2TP تًَل

     .ضَد هی تبادل تًَل ًگْذاری ٍ حذف ایجاد بزای آًْا بیي کٌتزلی

  عٌَاى بِ است هوکيRemote Host .است هطخصِ کذ یک دارای ًطست ّز .کٌذ حوایت را ًطست چٌذیي تَاًذ هی L2TP تًَل ّز

LAC بلکِ ًکٌذ عول LAC با Local NAS ایٌصَرت  در .باضٌذ هحل ّن Remote Host ارتباط PPP با را LAC کٌذ هی بزقزار .  

LAC فزیوْای PPP بِ را دریافتی LNS بِ ضبکِ آدرس .کٌذ هی تًَل Remote Host طزف اس LNS ٍ طزیق اس  NCP ِب PPP 

 .هی گیزد اًجام LNS تَسط حسابزسی ٍ Authentication ،Authorization عول .ضَد هی دادُ

Control Connection 

Local NAS ٍ را اًجام ًوی دّذ ٍ طبق قزارداد ایي کار را بِ ... عول تصذیق اصالتLNS هی سپارد  . 

 ضبکِ
خصَصی   

 PPP تًَل

Remote Host  

(L2TP Client ) 

 L2TPًَل ت

   2 تًَل لایِ

PDN Local NAS 

+ LAC 
LNS 
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 :  اس دٍ فاس تطکیل ضذُ است: عولکزد پزٍتکل

 .  بزای آى Tunnel IDٍ تعییي یک   Control Connectionایجاد تًَل ٍ یک 1.

 .  ّای دریافتیCall Requestبز اساس  (Session)ایجاد ًطست 2.

 .  ارسال هی ضًَذ L2TPاس درٍى ًطست ّای  PPPتًَل ّای 

 در سطح تًَل، در سطح بستِ ّا : L2TPاهٌیت در 

 

  

 عولکزد پزٍتکل
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 PPTP        RFC 2637پزٍتکل 

  .باضذ کزدُ تغیزی PPP پزٍتکل آًکِ بذٍى کٌذ هی فزاّن را IP ضبکِ طزیق اس PPP ّای بستِ ارسال اهکاى پزٍتکل ایي

 

PAC: PPTP Access Concentrator  

PNS: PPTP Network Server  

 اس دادُ بزای ٍلی کٌٌذ هی استفادُ TCP اس کٌتزلی ّای بستِ ارسال بزای

GRE (Generic Routing Encapsulate) ُکٌذ حول را اسدحام کٌتزل هاًٌذ اضافی اطلاعات کِ ضَد هی استفاد. 

  

      ًگْذاری حالت ضَد، هی ٍصل PAC بِ کِ کاربز ّز بزای ٍ است  Connection- oriented ًَع اس PPTP : ًطست

 .ضَد هی ایجاد PPTP ًطست یک آیذ، بَجَد بخَاّذ PPP ًطست یک ّزگاُ .ضَد هی
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 :  عولکزد پزٍتکل 

 :اس دٍ فاس تطکیل ضذُ است 

 .  استفادُ هی کٌذ TCPکِ اس  PAC  ٍPNSبیي   Control Connectionیک 1.

 .  استفادُ هی کٌذ PPPکزدى بستِ ّای Encapsulateبزای  GREکِ اس  IPیک تًَل 2.
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 PEمبتنی بر  VPNفناوری های 
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MPLS VPNs 

56 

 غیز اسVPDN  کِ تَسطL2TP  ،ایجبد هی ضَدMPLS   هی تَاًذ ثزای ایجبد
VPN   اس ًَعVLL  ،VPLS     ٍVPRN ثکبر رٍد. 

  ایٌکبر ثز اسبس تکٌیک تًَلْبیLSP  اًجبم هی ضَد کِ در هَردVLL ٍ VPLS   
ثصَرت خَدکبر ثب استفبدُ اس   VPRN ثصَرت دستی ایجبد هی ضًَذ ٍ در هَرد

 .پزٍتکلْبی هسیزیبثی اًجبم هی ضَد
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MPLS VPN 

 ّستٌذ PE-Basedاس ًَع   •
 اًَاع هختلف لایِ دٍ ٍ لایِ سِ دارًذ  •

•  Layer2 MPLS VPN 

• VPWS 

• VPLS 

•  Layer3 MPLS VPN 

• BGP/MPLS VPN 

• VR-Based VPN 
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ثب یک سیزسبخت ٍاحذ سزٍیس دٌّذُ هی تَاًذ اًَاع سزٍیس   •
MPLS L2VPN  ،BGP/MPLS VPN  ٍIP Routing را ارائِ دّذ 

  Pهی تَاى اس پطتِ ثزچست استفبدُ کزد ٍ ثٌبثزایي رٍتزّبی   •
تٌْب اطلاػبت یک ثزچست را ًگْذاری هی کٌٌذ ٍ ثٌبثزایي  

ِ پذیزی ثبلایی دارد ٍلی  ّوِ رٍتزّب ثبیذ  ATM  ٍFRدر تَسؼ
 اطلاػبت ّوِ ثزچست ّب را داضتِ ثبضٌذ

  overlapًگزاى ًذارین ٍ ثٌبثزایي ًجبیذ  3آدرس دّی لایِ   •
  BGP/MPLS VPNایي هسبلِ در . ی کبرثزاى ثبضینآدرس ّب

 ٍجَد دارد

 MPLS VPN مسایای 


