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 اهٌیت ضجىِ

 هحوسػلی ػظیوی: گطزآٍضی
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 اهٌیت زض لایِ ّب

 هحوسػلی ػظیوی: گطزآٍضی
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 اهٌیت لایِ ضجىِ
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  TCP/IPهثالی اس -هقذهِ 
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IPV4 
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 هقذهِ

(تاكٌَى)راُ حل ّای اهٌيتی ٍاتستِ تِ كارتزد 
S/MIME  ٍPGP  :اهٌيت پست الكتزًٍيكی 
Kerberos  :(احزاس َّيت)كارگشار-اهٌيت تيي كارتز 
SSL  :ٍب ايجاد يک كاًال اهي در 

 ًياس تِ اهٌيت در سغحIP  
 هحزهاًگی هحتَای تستِ ّایIP 

َّيت شٌاسی فزستٌذُ ٍ گيزًذُ تستِ ّا 
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 هقذهِ

IPSec  يک پزٍتكل تٌْا ًيست تلكِ  هجوَػِ ای اس
الگَريتوْای اهٌيتی ٍ چارچَتی كلی فزاّن هی كٌذ كِ تِ 

 .كوک آى ارتثاط اهٌی تزقزار كزد
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 هقذهِ

 IPsec ( RFC 4301 :)سطٍیس ّبی اهٌیتی فطاّن ضسُ تَسظ 

 Access control 

 Connectionless integrity 

 Data origin authentication 

 Rejection of replayed packets 

 Confidentiality (encryption) 

 Limited traffic flow confidentiality 
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 هقذهِ

 ًوًَِ كارتزدّایIPSec 
 ايجادVPN  هختلف يک ساسهاى اس عزيق   شؼثِ ّایتزای

 ايٌتزًت
 ايٌتزًتدستزسی اهي كارهٌذاى شزكت تِ هٌاتغ شثكِ اس عزيق 

اهكاى ارتثاط اهي تيي چٌذ ساسهاى 

هثل تجارت  )ی ديگزكارتزدّاٍجَد آٍردى خذهات اهٌيتی تزای ِ ت
 (الكتزًٍيک
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IPSec 
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 هقذهِ

 هشايای استفادُ اسIPSec 
 تاهيي اهٌيت قَی تيي داخل ٍ خارجLAN   در صَرت تكارگيزی

 (  ّاFirewall) حفاػ ّادر راّياتْا ٍ 
ػذم سزتار رهشًگاری در ًقاط اًتْايی 

شفافيت اس ًظز كارتزاى 
شفافيت اس ديذ تزًاهِ ّای كارتزدی لايِ ّای تالاتز 
لايجاد ارتثاط اهي تيي كاركٌاى ساسهاى اس خارج تِ داخ 
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 IPsecو  SSLتفاوتهای 

ثط ذلافSSL  هطرعوِ ثب یه ّسف(HTTP اهي ) عطاحی ضس، ّسف
IPsec   ضٍیثَزُ ٍ ّط پطٍتىلی ضا وِ ػبمIP   ضا زض ثط هیگیطزهی ضَز اجطا 

SSL زض لایِ وبضثطز است. 
 ًِوتبثربSSL ثبیس ثِ ثطًبهِ وبضثطزی اضبفِ ضَز. 
IPsec زض لایِ ضجىِ است. 
IPsec  ػبهل پیبزُ سبظی هی ضَززض سیستن. 
 ِوبضگیطی ثIPsec  ػبهلهجٌی ثط سیبستْبی تؼطیف ضسُ زض سیستن 
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 ٍيژگيْا IPSec: یهؼوار
ٍيژگيْا 

دارای تَصيف ًسثتا هشكل 
 الشاهی درIPv6  اختياری در ٍIPv4 

در تزگزفتي هَارد سيز: 
 پزٍتكلIPSec در سزآيٌذ (Header) ّای تَسؼِ يافتِ ٍ تؼذ اس سزآيٌذ اصلیIP   ُپياد

 ساسی هی شَد

 هستٌذاتIPSec تسيار حجين تَدُ ٍ تِ صَرت سيز دستِ تٌذی شذُ است: 
Architecture 
 (ESP) Encapsulating Security Payload  : رهشًگاری

 (احزاس َّيت تِ صَرت اختياری) تستِ ّا
(AH) Authentication Header  :تشخيص َّيت تستِ ّا 
 تثادل اهي كليذّا: هذيزيت كليذ 
الگَريتن ّای رهشًگاری ٍ َّيت شٌاسی 
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 سزٍيس ّا IPSec: یهؼوار
ُسزٍيس ّای ارائِ شذ  : 

كٌتزل دستزسی 
ارتثاط  ت دادُ ّا دري صحيتضو Connectionless 

احزاس َّيت هٌثغ دادُ ّا (Data Origin) 
رد آًْا  تستِ ّای دٍتارُ ارسال شذُ صيتشخ ٍ(Replay Attack) 
 ّا‌تستِهحزهاًگی 
هحزهاًگی جزياى تزافيک 
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 سزٍيس ّا IPSec: یهؼوار
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   IPSecپطٍتىل 
IPSec   هجوَػِ ای اظ استبًساضز ّب ست وِ اضتجبعی اهي ثب استفبزُ اظ

 .ضهعًگبضی ثطلطاض هیىٌس
 
 زٍ هسAH  ٍESP  ٍجَز زاضز وِ ثِ تٌْبیی یب زض تطویت ثب ّن ثىبض

 :ظیط ضا اضائِ هی زٌّس سرویس هایضفتِ ٍ 
Anti replay 

Confidentiality 

Data origin authentication 

Privacy 

Authentication 
 

 پطٍتىل ّبزض سبذتوبى زازُ ای ثِ ًبمSecurity Association(SA  )
 .ضًَس پیىطثٌسی هی
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   IPSecپطٍتىل 
زض  مولفه های اصلیIPSec : 

 AH  ٍESPپطٍتىل اهٌیتی ثطای 1.

.2SA   ثطای هسیطیت سیبست ٍ پطزاظش تطافیه 

ٍ   IKE ،Oakley ،IKEهسیطیت ولیس زستی یب هسیطیت ولیس ذَزوبض هبًٌس 3.
ISAKMP 

 الگَضیتن ّبی ضهعًىبضی ٍ تػسیك َّیت4.

 
IPSec   ثِ سیستن اهىبى اًتربة پطٍتىل اهٌیتی، الگَضیتن ّبی هَضز

 .استفبزُ ٍ ٍضٍز ولیسّبی ضهعًگبضی ضا هیسّس
IPSec تَاًس ثطای اهي وطزى اضتجبط هیبى زٍ هیعثبى، هیبى زٍ    هی

 .ٍ یب هیبى هیعثبى ٍ زضٍاظُ استفبزُ ضَز( ضٍتط یب فبیطٍال)زضٍاظُ 
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The IPSec Security Model 

Secure 

Insecure 



19 

IPSec Architecture 

ESP AH 

IKE 

IPSec Security Policy 

Encapsulating Security 
Payload 

Authentication Header 

The Internet Key Exchange 



20 

IPSec Architecture 

 IPSec provides security in three situations: 

  Host-to-host, host-to-gateway and gateway-

to-gateway 

 IPSec operates in two modes: 

Transport mode (for end-to-end) 

Tunnel mode (for VPN) 
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IPsec Architecture 

Tunnel Mode 

Router Router 

Transport Mode 
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Various Packets 

IP header 

IP header 

IP header 

TCP header 

TCP header 

TCP header 

data 

data 

data 

IPSec header 

IPSec header IP header 

Original 

Transport 

mode 

Tunnel 

mode 
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   IPSecهستٌسات 
 .  ضَز  ثِ ّفت گطٍُ زستِ ثٌسی هی IPSecپطٍتىل ّبی استفبزُ ضسُ زض 

 

ضبهل هفبّین ػوَهی، ًیبظهٌسی ّبی اهٌیتی، هىبًیعم ّبی تىٌَلَغی  : معماری 1.
IPSec. 

.2:ESP  ضبهل فطهت ثستِ ّب ٍ هفبّین ولیESP   ثطای ضهعًگبضی ٍ تػسیك
 َّیت اذتیبضی

.3 AH : ضبهل فطهت ثستِ ٍ هفبّین ولیAH ثطای تػسیك َّیت 

   IPSecًحَُ وبضثطز الگَضیتن هتفبٍت ضهعًگبضی زض : الگوریتم رمسنگاری 4.

 سبیع ولیس ٍ لسضت الگَضیتن 

اضظیبثی وبضایی الگَضیتن 
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ًحَُ وبضثطز الگَضیتن هتفبٍت تػسیك  : الگوریتم تصدیق هویت 5.
  IPSecَّیت زض 

ّبیی هبًٌس تؼساز زٍض ٍ فطهت ثلَن ٍضٍزی ٍ ذطٍجیطپبضاهت 

پبضاهتطّبی اذتیبضی 

Paddig   لاظم 

همبیسِ الگَضیتن تػسیك َّیت 

، IKEًحَُ هسیطیت ولیس هبًٌس پطٍتىل ّبی  :مدیریت کلید 6.
Oakley ،IKE  ٍISAKMP 

.7 DOI :  ضبهل همبزیط هَضز ًیبظ سبیط هستٌسات هبًٌس ضٌبسِ الگَضیتن
 ّبی ضهعًگبضی ٍ تػسیك َّیت ٍ یب پبضاهتطّبی عَل ػوط ولیس
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SA 
 SA  اتػبلی یه عطفِ هیبى فطستٌسُ ٍ گیطًسُ ای است وِ ثِ تطافیه ػیَضی

  SAاستفبزُ ضسُ ( AH  ٍESP)ثبظای ّط پطٍتىل. زٌّس  سطٍیس اهٌیتی هی
 .ضَز  جساگبًِ ای ظزُ هی

 

 ّطSA ضَز  ثب سِ پبضاهتط  ظیط ضٌبذتِ هی: 
.1Security Parameters Index(SPI :) ضٌبسِ ای وِ ثِ ّطSA گیطز  تؼلك هی  .

ذبظ ضا زاًستِ ٍ  ٌّگبم اضسبل ثستِ همساض آى ضا زض ّسض پطٍتىل  SAهتؼلك ثِ  SPIفطستٌسُ 
 .هَضز ًظط ثطای پطزاظش ثستِ ضا اًتربة وٌس SAتٌظین وطزُ تب گیطًسُ 

وِ هوىي است آزضس هیعثبى یب ضٍتط ٍ  SAهمػس  IPثطاثط ثب آزضس :  مقصد IPآدرس 2.
 .فبیطٍال هیبى ضاُ ثبضس

 .است ESPیب  AHوٌس پطٍتىل استفبزُ ضسُ   هطرع هی: شناسه پروتکل امنیتی3.
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Security policy database(SPD:) 
 تؼییي سطٍیس ّبی اضائِ ضسُ ثِ ثستِ ّبیIP ًحَُ  اضائِ آى ٍ 
وٌتطل جطیبى ّبی تطافیىی ٍضٍزی ٍ ذطٍجی ثب ػجَض زازى، زٍض اًساذتي یب پطزاظش ثستِ ّب 
 ُضبهل لیستی اظ هسذل ّبی سیبست است وِ ّط هسذل ثب تؼسازی اًتربة گط ضٌبذتِ ضس 
 اػوبل هحسٍزیت ثط هسذل ّب ثب ذػَغیبتSA هبًٌس پطٍتىل اهٌیتی، هس اًتمبل ٍ الگَضیتن 

 
 

Security association database(SAD) 

 ضبهل یه هسذل ثبظای ّطSA 
 ثطای پطزاظش ٍضٍزی، ّط هسذل ثبSPI آزضس ،IP  همػس ٍ پطٍتىلIPSec  هرع هی  

 .ضَز

 ثطای پطزاظش ذطٍجی، هسذل ّبیSPD  ثب هسذل ّبیSAD اضبضُ هیىٌس. 
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 ثطلطاضی اهٌیت ضا زض سغح لایِ اًتمبل هبًٌس ثستِ ّبیTCP  یب 

UDP یبICMP( ثط ضٍیIP Header اهٌیت اػوبل ًوی ضَز) 
 ثطلطاضیSA هیبى زٍ هیعثبى 
 ػسم تغییط زضPayload ِثست 
 زض غَضت استفبزُ اظAH : 

تػسیك َّیت Payload  ثستِ ٍ لسوت ثبثتheader 

  زضغَضت استفبزُ اظESP: 
 اًجبم ػول ضهعًگبضی 

 اًجبم تػسیك َّیت زض غَضت زلرَاُ تٌْب ثط ضٍیPayload ِثست 

 

 SAهس اًتمبل 
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 SAهس تًَل 

 ِثطلطاضی اهٌیت ضا زض سغح لایIP 

 ثطلطاضیSA ُهیبى زٍ زضٍاظُ یب هیعثبى ٍ زضٍاظ 
 اضبفِ وطزىHEDEAR ِجسیس ثِ ثست 
ٌّگبم اًتمبل ثستِ زض ضاُ ضٍتطّبی هیبًی 

 زض غَضت استفبزُ اظAH : 
 تػسیك َّیت ول ثستِ زاذلی ٍ لسوت ثبثتheader   

  زضغَضت استفبزُ اظESP: 
اًجبم ػول ضهعًگبضی ٍ زض غَضت زلرَاُ تػسیك َّیت ثط ضٍی ول ثستِ زاذلی 
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HMAC 

MAC : هىبًیعهی ثطای ثطلطاضی جبهؼیت زازُ ثط اسبس ولیسی
 هحطهبًِ

HMAC :  هىبًیعهی ثطای ثطلطاضی جبهؼیت زازُ ٍ جبهؼیت
ٍ ( SHA-1 ،MD5)هٌجغ زازُ ثب استفبزُ اظ تَاثغ زضّن سبظ

 ولیسی هحطهبًِ
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 AHفطهت ثستِ 
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AH Packet Details 

34 

Authentication Data 

Sequence Number 

Security Parameters Index (SPI) 

Next 
header 

Payload 
length 

Reserved 

Old IP header (only in Tunnel mode) 

TCP header 

New IP header 

Authenticated 

Data 

Encapsulated 
TCP or IP packet 

Hash of everything 
else 
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Next header (8 bits) : ثیبى وٌٌسُ ًَعpayload   ثؼس اظAH 

Payload length (8 bits) : ثیبى وٌٌسُ عَلAH ثیت  96، همساض پیص فطؼ آى
 .است

Reserved (16 bits) :ضظٍ ضسُ ٍ ثطاثط همساض غفط 

SPI (32 bits) : ِضٌبسِ هٌحػط ثفطز هتؼلك ثSA  . ضظضٍ ضسُ است 255-1همساض. 

Sequence number (32 bits) : ِحبٍی ضوبضًسُ افعایطی ثطای جلَگیطی اظ حول
Replay  . 

 ضوبضًسُ حتی زض غَضت فؼبل ًجَزى سطٍیسanti-replay  ثبظ ّن اضسبل هیطَز اهب پطزاظش
SA همساض ضوبضًسُ اثتسا ثطاثط غفط ثَزُ، فطستٌسُ ضوبضًسُ ضا افعایص . ثِ غلاحسیس  گیطًسُ است

وٌس وِ ضوبضًسُ چطذص   ، ثطضسی هیanti-replayزازُ ٍ زض غَضت فؼبل ثَزى سطٍیس 
 .ضَز  جسیسی ثطلطاض هی SAًساضتِ ثبضس،وِ زض ایي غَضت 

Authentication data (variable) : حبٍیICV  یبMAC ِثطای ضسبًسى . ثست
 .ًیع ثبضس Paddingهوىي است ضبهل  64یب  32عَل ثستِ ثِ هضطة 
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 AHهحل 

 هیبى زٍ  هیعثبى: هس اًتمبل
IPv4: 

 AH  ثؼس اظIP header   اغلی ٍ لجل اظ پطٍتىل لایِ ثؼسی(TCP,UDP )گیطز  لطاض هی. 
 تػسیك َّیت ثط ٍضی ول ثستِ ثجع فیلسّبی هتغیط زضheader   

IPv6: 
AH  ثؼس اظ فیلس ّبیhop-to-hop ، routing ،fragmentation  ٍextension 

headers گیطز  لطاض هی 
 تػسیك َّیت ثط ضٍی ول ثستِ ثِ جع فیلسّبی هتغیط زضheader 

 

 میان میسبان ها و دروازه ها: مد تونل
IP header  ٍ زاذلی حبٍی آزضس ٍالؼی هجسا ٍ همػسIP header  حبٍی آزضس ّبی

 (آزضس فبیطٍال یب زضٍاظُ ّب)هیبًی 

 حفبظت اظ ول ثستِ زاذلی ضبهلIP header زاذلی 
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 زض هس اًتمبل IPفطهت ثستِ 
 AHثب پطٍتىل   
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 AHزض هس تًَل  ثب پطٍتىل  IPفطهت ثستِ 
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 ESPفطهت ثستِ 
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ESP Packet Details 

40 

Authentication Data 

Sequence Number 

Security Parameters Index (SPI) 

Next 
header 

Payload 
length 

Reserved 

TCP header 

Authenticated 

IP header 

Initialization vector 

Data 
 
 Pad Pad length Next 

Encrypted TCP  
packet 
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SPI (32 bits) : ثیتی ثطای   32ضٌبسِ هٌحػط ثفطزSA. 
Sequence number (32 bits) : حبٍی ضوبضًسُ افعایطی ثطای جلَگیطی

 .  Replayاظ حولِ 
 ضوبضًسُ حتی زض غَضت فؼبل ًجَزى سطٍیسanti-replay  ثبظ ّن اضسبل هیطَز اهب پطزاظش

SA همساض ضوبضًسُ اثتسا ثطاثط غفط ثَزُ، فطستٌسُ ضوبضًسُ ضا افعایص . ثِ غلاحسیس  گیطًسُ است
وٌس وِ ضوبضًسُ چطذص   ، ثطضسی هیanti-replayزازُ ٍ زض غَضت فؼبل ثَزى سطٍیس 

 .  ضَز  جسیسی ثطلطاض هی SAًساضتِ ثبضس،وِ زض ایي غَضت 

Padding: 
 اگط لاظم ثبضس پیبم اغلی ثطای الگَضیتن ضهعًگبضی هضطثی اظ  ثبیت ّب ثبضس، اظpadding 

 .ثؼسی است payload ،padding  ٍheaderهتي اغلی ضبهل . استفبزُ هیطَز
 ِثیت ذتن ضَز، ثٌبثطایي ثِ  32پیبم ضهعضسُ ثبیس ثpadding ضَز  استفبزُ هی. 

اگط الگَضیتن ضهعًگبضی ثِ . گیطز  ثب یه سطی اظ اػساز غحیح  همساض اٍلیِ هی paddingثبیت ّبی 
padding  زاضتِ ثبضس، ًَع الگَضیتن ٍ هس وبضی آى همساضpadding وٌس  ضا هطرع هی. 
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:Pad length   ثیبى وٌٌسُ تؼساز ثبیت ّبیpad . 0ػسزی ثیي-

255 

Next header (8 bits) : ثیبى وٌٌسُ ًَعpayload   ِهبًٌس ضٌبس

 پطٍتىل لایِ ثبلاتط

Authentication data (variable) : ضبهلICV   ِهحبسج

ثجع زازُ تػسیك َّیت، تٌْب زض غَضت فؼبل   ESPضسُ ثط ضٍی ثستِ 

عَل ایي فیلس ٍاثستِ  . ضَز  ثَزى سطٍیس تػسیك َّیت ایي فیلس پط هی

 .ثِ ًَع الگَضیتن تػسیك َّیت است
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ESP 

ٍيژگيْا 
پشتيثاًی اس هحزهاًگی دادُ ٍ تا حذی هحزهاًگی تزافيک 
اهكاى استفادُ اس َّيت شٌاسی( ِهشاتAH) 
 استفادُ اس الگَريتنDES  در هذCBC( 3اهكاى استفادُ اس-

DES ,RC5 ,IDEA ,3-IDEA ,CAST  ٍBlowfish ًش ي
 (ٍجَد دارد
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ESP 
 فيلذّایESP 

SPI  : ِشٌاسSA 
Sequence Number  : ِهشاتِ  تكزارشوارًذُ تزای جلَگيزی اس حول

AH 
‌Payload  : شَدی ههحتَای تستِ كِ رهش 
Padding  :ی اضافی تْايت 

Pad Length  :عَل فيلذ تالا 
Next Header  : ًَع دادُ هَجَد درPayload Data 
Authentication Data  : هقذارMAC ُتذٍى در ًظز ) هحاسثِ شذ

 (لذيگزفتي خَد ف
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ESP 

حالت اًتقال 
 تضويي هحزهاًگی تييhost ّا 
ُدًثالِ  ،رهشًگاری تستِ دادESP  اضافِ شذى ٍMAC  

 درصَرت اًتخاب َّيت شٌاسی تَسظ هثذاء
ييي هسيز تَسظ ؼتRouter   ّای هياًی تا استفادُ اس سزآيٌذّای

 (كِ رهش ًشذُ اًذ)اصلی
 چک كزدى سزآيٌذIP   ُتَسظ هقصذ ٍ ٍاگشايی رهش تاقيواًذ

 پيغام
اهكاى آًاليش تزافيک 
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Transport Mode ESP 
 used for communication between hosts 

 

 

 

 scope 
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ESP 
حالت تًَل 

 ٍ ُاضافِ شذى آدرس هثذاء ٍ هقصذ درٍاسُ ّای خزٍجی فزستٌذ
  MACٍ قسوت هزتَط تِ  ESPدًثالِ  ٍ ESPسزآيٌذ  ،گيزًذُ

 (یشٌاس‌تيَّی تزا)در صَرت ًياس
 اًجام هسيزياتی درRouterّای جذيذ‌ّای هياًی اس رٍی آدرس 
  رسيذى تستِ تِ فايزٍال شثكِ هقصذ ٍ هسيزياتی اس رٍی آدرس

IP قثلی تا گزُ ًْايی 
 حالت تًَلIPSec  يكی اس رٍشْای ايجادVPNّا است 
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Tunnel Mode ESP 
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  ESPهحل

 هیبى هیعثبى ّب: هس اًتمبل
IPv4: 

 ESP  ثؼس اظIP header   اغلی ٍ لجل اظ پطٍتىل لایِ ثؼسی(TCP,UDP )لطاض هی  
 .گیطز

ESP trailer  ضبهلpadding ،pad length  فیلس ٍnext header  

IPv6: 
ESP  ثؼس اظ فیلس ّبیhop-to-hop ، routing ،fragmentation  ٍextension 

headers گیطز  لطاض هی 
 

 میان  میسبان ها و دروازه ها: مد تونل
IP header  ٍ زاذلی حبٍی آزضس ٍالؼی هجسا ٍ همػسIP header  حبٍی آزضس ّبی

 (آزضس فبیطٍال یب زضٍاظُ ّب)هیبًی 
 حفبظت اظ ول ثستِ زاذلی ضبهلIP header زاذلی 

 



50 

 زض هس اًتمبل IPفطهت ثستِ 
 ESPثب پطٍتىل   
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 ESPزض هس تًَل  ثب پطٍتىل  IPفطهت ثستِ 
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 جوغ ثٌسی

IPsec  ٍاًتمبل ٍ تًَل: هیىٌسسجه ثستِ ّب ضا اضسبل ثِ ز. 
 اًتمبل سجهTransport Mode 

 سطآیٌسIP ثستِ اغلی تغییط ًوی وٌس. 
 سطآیٌسIPsec  ثؼس اظ سطآیٌسIP  ِهیطَزاضبف. 
 غَضت لعٍم، ضهعًگبضی ثِ زازُ ثستِ زضIP  اػوبل هیطَز. 

 تًَل سجهTunnel Mode 

ثستِ ل وIP  ضبهل سطآیٌس ٍ زازُ، ثِ ػٌَاىPayload   ِیه ثستIP لطاض جسیس
 (اػوبل ضهعًگبضیغَضت لعٍم، ثب زض )هیگیطز 

طآیٌس سIPsec   اظ سطآیٌس ثؼسIP  اضبفِ هیطَز. 
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Transport Mode 
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Tunnel Mode 
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 Transport Modeو  Tunnel Modeمقایسه 

سجه اًتمبل، سطثبض ووتطی زاضز. 
 سطآیٌس جسیس ٍ اضسبل آى ضٍی ضجىِ ًیستایجبز ثِ ًیبظی. 

 ثطای وبضثطزّبی هیعثبى ثِ هیعثبى هٌبستH2H 

 سجه تًَل ثطای وبضثطزّبیN2N  ٍH2N هٌبست است. 
 زیسگبُ زضگبُ ضجىِ، ثستِ ثطای ٍی اضسبل ضسُ استاظ. 

 ُثستِ ضا ثبظ ٍ ثستِ زضگبIP  فطستسثطای هیعثبى ًْبیی هی ٍ وطزُ ضا استرطاج. 
 ًْبیی غَضت ضهعًگبضی ثستِ، همػس زض( ٍ زضN2N ،  هجسا اغلی ) ضجىِ اظ زیس

 .هرفی ذَاّس ثَزػوَهی 
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 IPsecپروتکلهای مورد استفاده در 
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 ESPو  AHتونل و انتقال در ترکیب با مدهای 
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 ضهعًگبضی

ESP  اظ الگَضیتن ضهعًگبضی هتمبضى هبًٌسDES ،IDEA ،CAST  یبBlowfish  استفبزُ هی  

 .وٌس

 فطستٌسُ فیلسّبیPayload ،Padding  عَل ٍpad  ٍheader وٌس  ثؼسی ضا ضهعًگبضی هی. 

 ِاگط الگَضیتن ضهعًگبضی ثIV   ًیبظ زاضتِ ثبضس،  همساضIV  غطیحبً زضpayload ضَز  شوط هی. 

ضَز،  ػول ضهعًگبضی لجل اظ تػسیك َّیت اًجبم هی 

  ٍ زض ًتیجِ تطریع ٍ ضفغ ثستِ ّبی جؼلیreplay  سطیغ تط ٍ لجل اظ ضهعگطبیی اًجبم ضسُ ٍ ثبػث

 .ضَز  وبّص تبثیط حولات هی

ضًَس  زض گیطًسُ ًیع ضهعگطبیی ٍ تػسیك َّیت ثِ غَضت هَاظی اًجبم هی. 

 زازُ ّبی تػسیك َّیت ثب ضهعًىبضی هحبفظت ًوی ضَز، ثٌبثطایي اظ الگَضیتن تػسیك َّیت ثب ولیس

 .ضَز  استفبزُ هی ICVثطای هحبسجِ 
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 ضهعگطبیی 
 گیطًسُ حساللPayload ،Padding  عَل ٍpad  ٍheader  ثؼسی ضا ثب

 . ثسست هی آٍضز( payloadاظ ) IVاستفبزُ اظ الگَضیتن ضهعًگبضی ٍ هس الگَضیتن ٍ 
 
زض هس اًتمبل: 

 ِگیطًسُ ثستIP  اغلی ضا اظip Header  اغلی ٍ اعلاػبت پطٍتىل لایِ ثبلایی زض فیلسESP 
payload آٍضز  ثسست هی. 

زض هس تًَل: 
header  ِثستIP  ِثِ ّوطاُ ول ثستIP  زض فیلسESP payload آٍضز  ضا ثسست هی. 

 

ٍ   ICVزض غَضت پطزاظش  سطیبل ثطضسی اػتجبض ٍ ضهع گطبیی،  اثتسا ثطضسی اػتجبض 
MAC  زض غَضت پطزاظش هَاظی، ثطضسی اػتجبض .ضَز  ٍ سپس ضهعگطبیی اًجبم هی

 .ثبیس لجل اظ پطزاظش ّبی ثؼسی ضٍی ثستِ ضهعگطبیی ضسُ اًجبم ضَز
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 تػسیك َّیت

SA  ِالگَضیتن هحبسجICV وٌس  ضا هطرع هی. 
ِزض اضتجبط ًمغِ ثِ ًمغ: 

 الگَضیتن هٌبست ضبهلMAC  ثط اسبس الگَضیتن ضهعًگبضی
 است( SHA-1 ،MD5)یب تبثغ زضّوسبظ یىغطفِ( DES)هتمبضى

ِزض اضتجبط یه ًمغِ ثِ چٌس ًمغ: 
الگَضیتن هٌبست ضبهل الگَضیتن اهضبی ًبهتمبضى ثب تبثغ زضّوسبظ است. 

 

 ُفطستٌسICV  ضا ثط ضٍی  چْبض فیلس ضهعضسُ زضESP  ٍ
Sequence number وٌس  هحبسجِ هی. 
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 IPSecپطٍتىل هسیطیت ولیس زض 

هسیطیت ولیس ضبهل تؼییي ٍ تَظیغ ولیس است. 

IKE  پطٍتىلی است ثطای تجبزل پبضاهتطّبیSA   ثطلطاضی ٍ

SA زض ایٌتطًت. 

IKE  ضبهلISAKMP  پطٍتىل تجبزل ولیس ٍOakley   
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 ّاSAتزكية 
 تا تَجِ تِ ايٌكِ ّزSA  تٌْا يكی اس سزٍيسْایAH  يا

ESP تزای استفادُ اس ّز دٍ  ،را پيادُ ساسی كزدُ است
 ًْا را تاّن تزكية كزدآسزٍيس تايذ 

 
تزكيثْای هختلف 

ی ادُ ساسيپIPSec  تَسظhost هتٌاظزی ّا 
ی ادُ ساسيپIPSec  تَسظgateway ّا 
ة دٍ حالت تالايتزك 

‌
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 هذيزيت كليذ

 ِی تزا ذ سزی، دٍ تايكل 4ػوَها تAH ی تزا ٍ دٍ تاESP 
ذّا تِ يي كليغ ايذ ٍ تَسيتَلی تزا. نياسهٌذيً( در دٍ جْت)
 .نياسهٌذيذ ًيت كليزيشم هذيک هكاًي

 

‌
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 هذيزيت كليذ

 تٌْا در سيستن ّای ايستا ٍ كَچک قاتل : هذيزيت كليذ دستی
 استفادُ است

 
 هذيزيت خَدكار  : 

 ش فزض هذيزيت ٍ تَسيغ كليذ يٍ پ پزٍتكل اتَهاتيکIPSec 
 .ًاهيذُ هی شَد ISAKMP/Oakleyاصغلاحا 

 Internet Security Association  

and Key Management Protocol 
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 هذيزيت كليذ

 هذيزيت كليذ خَدكار تِ ًامISAKMP/Oakley ٍ شاهل  هؼزٍف است
 دٍ فاس است

پزٍتكل تؼييي كليذ Oakley  : فزم تَسؼِ يافتِ پزٍتكلDiffie-
Hellman كِ ضؼفْای آى را تزعزف كزدُ است 

Clogging Attack :هٌاتغ قزتاًی تلف هی شَد. 
  تا استفادُ اس تؼزيف هفَْهی تحت ػٌَاىCookie  هشكل ايي حولِ را تزعزف

 هی كٌذ
Man-In-The-Middle-Attack 

Replay Attack 
 تا استفادُ اسNonce تا حولِ ّای تكزار هقاتلِ هی كٌذ. 

 ٍ پزٍتكل هذيزيت كليذSA در ايٌتزًت(ISAKMP) 
 تؼزيف رٍيِ ّا ٍ قالة تستِ ّا تزای تزقزاری، هذاكزُ، تغييز يا حذفSA 
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Oakley 

تصدیق   تبادل کلید بااستفبزُ وطزُ ٍ  Diffie-Hellmanپطٍتىلی است وِ اظ  
 زّس  ضا اًجبم هی هویت

 

 استفبزُ اظcookie: 
 ِثِ هٌظَض ًبهگصاضی ولیس ٍ همبثلِ زض ثطاثط حولclogging (DoS) 
Cookie   ،ثطاثط است ثب ذطٍجی تبثؼی زضّن سبظ ثط ضٍی همساضی هحطهبًِ، آزضس هجسا ٍ همػس

 پَضت هجسا ٍ همػس

 استفبزُ اظ ػسزی تػبزفی ثِ ًبمnonce  ثطای تبظُ ًگِ زاضتي جلسبت تجبزل ولیس
 replayٍ جلَگیطی اظ حولِ 

استفبزُ اظ چْبضچَةISAKMP ثطای تجبزل ولیس ٍ ثطلطاضیSA 
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ISAKMP 

ISAKMP  چْبضچَثی ثطای هسیطیتSA  تؼییي ولیس ضهعًگبضی زض ٍ
 .  وٌس  ایٌتطًت فطاّن هی

 

ISAKMP   پطٍتىلی ثطای اضائِ سطٍیس ّبی اهٌیتی زض ایٌتطًت است
 ثطای چٌس پطٍتىل اهٌیتی ضا هیسّس SAوِ اهىبى ایجبز 

 

 ،چْبضچَة وبضی ضبهل فطهت ثستِ، تجبزلاتPayload  پطٍسِ ّبی ٍ
، ّوچٌیي SAتؼطیف ضسُ است ثطای ثطلطاضی، هصاوطُ، تغییط ٍ حصف 

 ثطای اًتمبل ولیس ٍ زازُ تػسیك َّیت ٍ تؼییي پطٍتىل اهٌیتی
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ISAKMP Header 
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ISAKMP Header 

 

.1Initiator Cookie (64 bits) :cookie   ثطای عطف ضطٍع
 SAوٌٌسُ   ثطلطاضی، اػلام یب حصف 

.2Responder Cookie (64 bits) :cookie  ثطای عطف
 SAهسئَل زضذَاست ثطلطاضی اػلام یب حصف 

.3 Next Payload (8 bits): تؼییي ًَع اٍلیيpayload 

.4Major Version (4 bits) : ِتؼییي ثبلاتطیي ًسرISAKMP  
 1ثطاثط 

.5Minor Version (4 bits) : ِتؼییي پبییي تطیي ًسر
ISAKMP  0ثطاثط 
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.5Exchange Type (8 bits) : تؼییي ًَعexchange   ُاستفبز
 ضسُ

.6Flags (8 bits): 
 ّوِ :  0ضهعًگبضی زض  ثیتpaylaod  ّب پس اظ تجبزل ولیس ثب الگَضیتن

 ضًَس  تؼطیف ضسُ ضهعًگبضی هی

commit  ثطای سٌىطٍى وطزى تجبزل ولیس ٍ جلَگیطی اظ گن : 1زض ثیت
 ضسى ثستِ ّب ٍ چٌسیي ثبض اضسبل هجسز

 ثطضسی جبهؼیت اعلاػبت هٌتمل ضسُ اهب :   2فمظ تػسیك َّیت زض ثیت
 ثسٍى ضهعًگبضی

 لطاض هیگیطًس 0سبیط ثیت ّب ثطاثط. 

.7Message ID (32 bits) : وِ   2ثطای تؼییي حبلت پطٍتىل زض فبظ
 .است 0همساض آى  1زض فبظ 

.8 Length (32 bits):ثطاثط عَل ول پیبم(header || 

payload) 
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Payload Header ػوَهی 

 :ضَز  ػوَهی آغبظ هی headerثب  ISAKMP Payloadّط 

 

.1 Next Payload (8 bits): تؼییي ًَعpayload   ثؼسی، اگط
 ثبضس همساض غفط زاضز   Payloadآذطیي 

.2Reserved (8 bits) : 0غیط استفبزُ ٍ ثطاثط همساض 

.3 Payload Length (16 bits) :ضبهل  )ثیبى وٌٌسُ عَل
payload زض ٍاحس ثبیت( ػوَهی 
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 ISAKMP paylaodاًَاع 
.1Security Association Payload 

.2Proposal Payload 

.3Transform Payload 

.4Key Exchange Payload 

.5Identification Payload 

.6Certificate Payload 

.7Certificate Request Payload 

.8Hash Payload 

.9Signature Payload 

.10Nonce Payload 

.11Notification Payload 

.12Delete Payload 

.13Vendor ID Payload 
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Security Association Payload 
 .ضٍز  ثىبض هی DOIثطای هصاوطُ پبضاهتطّبی اهٌیتی ٍ تؼییي  payloadایي 

 ثطای  0همساضDOI  هطرع وٌٌسُ 1زض فبظISAKMP  ػوَهی است ٍ ثطای ّط پطٍتىل زض
 تَاًس اجطا ضَز  هی 2فبظ 

 ثطای  1همساضDOI  هرتعIPSec است. 

 

.1Next Payload field (8 bits) : تؼییي ًَعpayload ثؼسی 

.2Reserved field (8 bits) :ُثسٍى استفبز 

.3Payload Length field (16 bits) : ثیبى وٌٌسُ عَلPayload ّب 

.4Situation field (variable length) :  ِثیبى وٌٌسُ ضطایظ ٍ سیبست ّبیی و
 ضَز  هصاوطُ تحت آى اًجبم هی
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Proposal Payload 

ثىبض هیطٍز ٍ ضبهل اعلاػبتی  SAثطای هصاوطُ ٍ ثطلطاضی  ISAKMPثطای سبذت پیبم ّبی ( 2ًَع )payloadایي 
 .ضَز  است وِ زض عَل هصاوطُ ثطای اهي وطزى وبًبل استفبزُ هی

 

.1Next Payload field (8 bits) : تؼییي ًَعpayload اگط آذطیي 0. ثؼسیProposal payload  
 ثؼسی ّن ٍجَز زاضتِ ثبضس Proposal payloadاگط  2ثبضس ٍ 

.2Reserved field (8 bits) :ُثسٍى استفبز 

.3Payload Length field (16 bits) :  ثیبى وٌٌسُ عَل ایيpayload  ضبهلgeneric payload 

header  ٍProposal Payload  ٍTransform  payloads  هطتجظ ثب ایيProposal 

.4Proposal # field (8 bits) : ُضوبضproposal 

.5Protocol-id field (8 bits) : ضٌبسِ پطٍتىل استفبزُ ضسُ زض ایي هصاوطزُ هثلIPsec ESP ،
IPsec AH ،OSPF  ،TLS ٍُغیط 

.6SPI Size (8 bits) : عَلSPI  16تب  0اظ  

.7# of Transform (8 bits) : تؼسازTransform  ّب ثطایProposal  وِ زضTransform 

proposal ّستٌس. 
.8SPI field (variable)  : همساضSPI ُفطستٌس 
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Transform Payload 

 ایيpayload( 3ًَع ) ُضبهل اعلاػبت استفبزُ ضسُ زض عَل هصاوطSecurity 
Association   هبًٌس هىبًیعم ّبیی ثطای اهي وطزى وبًبل است ّوچٌیي اعلاػبت

 .وٌس  ذبظ ًگْساضی هی transformذػَغیبت اهٌیتی ضا ثطای یه 
 

.1Next Payload field (8 bits) : تؼییي ًَعpayload اگطآذطیي    0. ثؼسی
Transform payload   ٍ اگط  3ثبضسTransform payload  ثؼسی ّن

 ٍجَز زاضتِ ثبضس
.2Reserved field (8 bits) : 0ثسٍى استفبزُ حبٍی همساض 
.3Transform # field (8 bits) : ُضوبضproposal  ّطTransform 

 ضوبضُ ّبی هٌحػط ثفطز زاضز
.4Transform-id field (8 bits) : ِضٌبسTransform  ثطای پطٍتىل شوط

 Proposalضسُ زض 
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Key Exchange Payload 

 ایيpayload( 4ًَع ) اظ چٌسیي تىٌیه تجبزل ولیس هبًٌسOakley ،Diffie-

Hellman  تىٌیه ّبی ثط اسبس ٍRSA  هبًٌسPGP وٌس  حوبیت هی 
 

.1Next Payload field (8 bits) : تؼییي ًَعpayload اگط  0. ثؼسی
 ثبضس   payloadآذطیي

.2Reserved field (8 bits) : 0ثسٍى استفبزُ حبٍی همساض 

.3Payload Length field (16 bits) :  ثیبى وٌٌسُ عَل ایيpayload  
 generic payload headerضبهل 

.4Key Exchange Data field (variable length) : ِزازُ ای است و
ٍ الگَضیتن تجبزل ولیس  DOIضَز وِ تَسظ   ثطای تَلیس ولیس جلستِ استفبزُ هی

 ضَز  تفسیط هی
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Identification Payload 

 ایيpayload( 5ًَع ) ضبهل زازُ ّبیDOI ایي اعلاػبت ثطای . ثطای تجبزل اعلاػبت َّیتی است
 .تؼییي َّیت عطف ّبی اضتجبط ٍ غحت اعلاػبت ثىبضهی ضٍز

 
.1Next Payload field (8 bits) : تؼییي ًَعpayload اگط آذطیي 0. ثؼسیpayload  

 ثبضس 

.2Reserved field (8 bits) : 0ثسٍى استفبزُ حبٍی همساض 

.3ID type field (8 bits) : ثیبى وٌٌسُ ًَعidentification ُاستفبزُ ضس. 

.4DOI specific ID Data field (24 bits)  : ِحبٍی زازُ ّبی َّیتی هطثَط ثDOI زض ،
 زاضز 0غَضت ػسم استفبزُ همساض 

.5Transform-id field (8 bits) : ِضٌبسTransform  ثطای پطٍتىل شوط ضسُ زض
Proposal 

.6Identification Data field (variable length) : حبٍی اعلاػبت َّیتی 
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Certificate Payload 

 ایيpayload( 6ًَع ) ثطای اًتمبل گَاّی اظ عطیك
ISAKMP ّطگبُ گَاّی ّبی اظ عطیك زایطوتَضی . است

ٍ ثِ غَضت تَظیغ ضسُ لبثل زستطس ًجبضٌس اظ آى  
 .ضَز  استفبزُ هی

 
.1Next Payload field (8 bits) : تؼییي ًَع

payload اگط آذطیي 0. ثؼسیpayload    ثبضس 

.2Reserved field (8 bits) :  ثسٍى استفبزُ حبٍی
 0همساض 

.3Payload Length field (16 bits) : ثیبى
 genericضبهل  payloadوٌٌسُ عَل ایي  

payload header 

.4Certificate Encoding field (8 bits) : ثیبى
 وٌٌسُ ًَع گَاّی ًبهِ ٍ اعلاػبت هطتجظ ثب گَاّی ًبهِ

.5Certificate Data field (variable 
length) : ُثیبى وٌٌسencoding   ِگَاّی ًبه 
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Certificate Request Payload 

 ایيpayload( 7ًَع ) ثطای زضذَاست گَاّی اظ عطیكISAKMP ّطگبُ گَاّی ّبی اظ . است
پبسح زٌّسُ . ضَز  عطیك زایطوتَضی ٍ ثِ غَضت تَظیغ ضسُ لبثل زستطس ًجبضٌس اظ آى استفبزُ هی

اضسبل  payloadزض غَضت ًیبظ ثِ چٌس گَاّی ثبیس چٌس . زض پبسد ثبیس  گَاّی ذَز ضا اضسبل وٌس
 .ضَز

.1Next Payload field (8 bits) : تؼییي ًَعpayload اگط آذطیي 0. ثؼسیpayload  
 ثبضس 

.2Reserved field (8 bits) : 0ثسٍى استفبزُ حبٍی همساض 

.3Payload Length field (16 bits) :  ثیبى وٌٌسُ عَل ایيpayload  ضبهلgeneric 

payload header 
.4Certificate Type field (8 bits)  : ضبهلencoding ًَُع گَاّی ًبهِ زضذَاست وطز 
.5Certificate Authority field (variable length): ضبهلencoding   ّبیCA 

 هَضز لجَل
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Hash Payload 

 ایيpayload( 8ًَع  )ضبهل ذطٍجی تبثغ زضّن سبظ ثط ضٍی لسوتی اظ پیبم /
یب   ISAKMPاست وِ ثطای ثطضسی جبهؼیت زازُ ّبی پیبم  ISAKMPحبلت 

 .ضَز  تػسیك َّیت  عطف ّبی هصاوطُ استفبزُ هی
 

.1Next Payload field (8 bits) : تؼییي ًَعpayload اگط  0. ثؼسی
 ثبضس   payloadآذطیي

.2Reserved field (8 bits) : 0ثسٍى استفبزُ حبٍی همساض 

.3Payload Length field (16 bits) :  ثیبى وٌٌسُ عَل ایيpayload  
 generic payload headerضبهل 

.4Hash Data field (variable length)  : ضبهل ذطٍجی تبثغ زضّن سبظ ثط
 ISAKMPضٍی پیبم 
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Signature Payload 

 ایيpayload( 9ًَع ) ثطاثط ثب ذطٍجی تبثغ اهضبی زیجیتبل ثط ضٍی لسوت ّبیی اظ
حبلت / است وِ ثطای ثطضسی جبهؼیت زازُ ّبی پیبم ISAKMPحبلت / پیبم

ISAKMP یب سطٍیس ػسم اًىبض ثىبضهی ضٍز. 
 

.1Next Payload field (8 bits) : تؼییي ًَعpayload اگط  0. ثؼسی
 ثبضس   payloadآذطیي

.2Reserved field (8 bits) : 0ثسٍى استفبزُ حبٍی همساض 

.3Payload Length field (16 bits) :  ثیبى وٌٌسُ عَل ایيpayload  
 generic payload headerضبهل 

.4Signature Data field (variable length)  : ضبهل ذطٍجی تبثغ
 ISAKMPاهضبی زیجیتبل ثط ضٍی پیبم 
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Nonce Payload 

 ایيpayload( 10ًَع )  ضبهل زازُ ای تػبزفی است وِ  ثطای تبظُ ًگْساضتي زض
ثِ ػٌَاى  nonce. است replayعَل پطٍسِ تجبزل ولیس  ٍ جلَگیطی اظ حولِ 

 .  ضَز  هٌتمل هی payloadثرطی اظ زازُ تجبزل ولیس یب ثِ ػٌَاى ثرطی اظ 
 

.1Next Payload field (8 bits) : تؼییي ًَعpayload اگط  0. ثؼسی
 ثبضس   payloadآذطیي

.2Reserved field (8 bits) : 0ثسٍى استفبزُ حبٍی همساض 

.3Payload Length field (16 bits) :  ثیبى وٌٌسُ عَل ایيpayload  
 generic payload headerضبهل 

.4Nonce Data field (variable length)  : ُضبهل زازُ تػبزفی تَلیس ضس
 تَسظ فطستٌسُ 
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Notification Payload 
 ایيpayload( 11ًَع )  ضبهل زازُ ّبیISAKMP  ٍDOI است وِ ثطای اًتمبل زازُ اعلاػبتی هبًٌس ضطایظ ذغب ثىبض هی   

ّب تَسظ ضطٍع  payloadایي . لطاض زاز ISAKMPزض یه پیبم  Notification Payloadsتَاى چٌسیي   هی. ضٍز
 .ضًَس  ضٌبسبیی هی cookieوٌٌسُ ٍ پبسد زٌّسُ 

 

.1Next Payload field (8 bits) : تؼییي ًَعpayload اگط آذطیي 0. ثؼسیpayload    ثبضس 

.2Reserved field (8 bits) : 0ثسٍى استفبزُ حبٍی همساض 

.3Payload Length field (16 bits) :  ثیبى وٌٌسُ عَل ایيpayload  ضبهلgeneric payload header 

.4Domain of Interpretation field (32 bits) : ُتؼییي وٌٌسDOI  ِوNotification افتس  تحت آى اتفبق هی 

.5Protocol-id field (8 bits) : ضٌبسِ پطٍتىل ثطایNotification  جبضی هبًٌسISAKMP ،IPSec ESP ،
IPSec Ahُغیط ٍ 

.6SPI Size field (8 bits) : عَلSPI  تؼطیف ضسُ تَسظprotocol_id 

.7Notify Message Type field (16 bits) : ثیبى وٌٌسُ ًَعnotification 

.8Security Parameter Index (SPI) field (variable length)  : 

.9Notification Data field (variable length) :ِحبٍ ی اعلاػبت یب ذغبی اًتمبل یبفت 
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Delete Payload 
ثَزُ وِ فطستٌسُ اظ پبیگبُ زازُ ذَز حصف وطزُ، ثٌبثطایي فطستٌسُ زیگط   SAضبهل ضٌبسِ ( 12ًَع ) payloadایي 

 .لطاض زاز payloadاهب ثب یه پطٍتىل ضا زض ایي  SPIتَاى چٌسیي   هی. هؼتجط ًیست

 
.1Next Payload field (8 bits) : تؼییي ًَعpayload اگط آذطیي 0. ثؼسیpayload   ثبضس 

.2Reserved field (8 bits) : 0ثسٍى استفبزُ حبٍی همساض 

.3Payload Length field (16 bits) :  ثیبى وٌٌسُ عَل ایيpayload  ضبهلgeneric payload 

header 

.4Domain of Interpretation field (32 bits): ُثیبى وٌٌسDOI وِ ػول حصف تحت آى اًجبم هی  
 ضَز

.5Protocol-id field (8 bits)  :ISAKMP تَاًس   هیSA  ضا ثطای چٌس پطٍتىل ایجبز وٌس، ایي فیلس ثیبى
 .ضَز  وٌٌسُ پبیگبُ زازُ ای است وِ زضذَاست حسف ضٍی اى اػول هی

.6SPI Size field (8 bits) : عَلSPI  تؼطیف ضسُ تَسظprotocol_id 

.7# of SPIs field (16 bits) : تؼسازSPI  ّب زضDelete Payload 

.8Security Parameter Indexes field (variable length) : ُثیبى وٌٌسSA  هَضز ًغط ثطای
 حصف
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Vendor ID Payload 

 ایيpayload ( 12ًَع ) ُضبهل ثبثت تؼطیف ضسُ تَسظ فطٍضٌسُ است وِ فطٍضٌس
 .وٌس  اظ آى ثطای ضٌبسبیی ٍ تطریع ًوًَِ ّبی پیبزُ سبظی ضسُ استفبزُ هی

 

.1Next Payload field (8 bits) : تؼییي ًَعpayload اگط  0. ثؼسی
 ثبضس   payloadآذطیي

.2Reserved field (8 bits) : 0ثسٍى استفبزُ حبٍی همساض 

.3Payload Length field (16 bits) :  ثیبى وٌٌسُ عَل ایيpayload  
 generic payload headerضبهل 

.4Vendor ID field (variable length) : ضبهل فطٍضٌسگبىvendor-id  
  ضا اظ تبثغ زضّن سبظ ثسٍى ولیس ثط ضٍی ًبم هحػَل ٍ ًسرِ هحػَل ثسست هی

 .  آٍضًس
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 ISAKMPتجبزلات 

تفبٍت  .  وٌس  هحتَا ٍ تطتیت پیبم ّب ضا زض عَل اضتجبط تؼییي هی ISAKMPتجبزلات 
 .ّب زض ّط پیبم است payloadاغلی هیبى تجبزلات زض تطتیت پیبم  ّب ٍ تطیجت 

 

.1Base Exchange :  اهىبى اضسبل اعلاػبت تجبزل ولیس ٍ  زازُ تػسیك َّیت
ضا ّوعهبى زازُ ٍ زض اظای ػسم حفبعت اظ َّیت زٍ عطف، ثبػث وبّص تؼساز  

 ضَز  ضفت ٍثطگطت ّب هی

.2Identity Protection Exchange : اهىبى جساسبظی اعلاػبت تجبزل
پیبم، اظ   2ولیس اظ ضٌبسِ ٍ اعلاػبت تػسیك َّیت ثىبض ضفتِ ٍ زض اظای افعایص 

 .وٌس  َّیت زٍ عطف اضتجبط هحبفظت هی
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.3Authentication Only Exchange: تٌْب اهىبى اًتمبل اعلاػبت
زض فبظ اٍل، . ضَز  تػسیك َّیت ضا زازُ وِ ثبػث وبّص سطثبض هحبسجِ ولیس هی

 .ضهع ضسُ اهب سبیط اعلاػبت ضهعًگبضی ًوی ضًَس ISAKMP SAایي تجبزل ثب 

.4Aggressive Exchange : اهىبى اًتمبلpayload  ّبیsecurity 

association ،key exchange  تػسیك َّیت ضا زازُ ٍ زض اظای ػسم ٍ

 .ضَز  حفبعت اظ َّیت زٍ عطف، ثبػث وبّص تؼساز ضفت ٍثطگطت ّب هی

.4Informational Exchange: اًتمبل یه عطفِ ثطای هسیطیتSA است  .

، لجل اظ تجبزل ولیس ضخ زّس، اظ اى حفبعت ًطسُ اهب اگط تجبزل ولیس 1اگط زض فبظ 

ثطلطاض ضسُ ثبضس، اظ ایي تجبزل حفبظت  ISAKMP SAغَضت گطفتِ ثبضس یب 

 .  ذَاّس ضس
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 ISAKMP Payloadپطزاظش 

.1ISAKMP Header Processing 
 :مبدأ
 ایجبزcookie هتٌبست 
ِتؼییي ذػَغیبت اهٌیتی جلس 
 سبذتISAKMP header   

 :مقصد
 ثطضسیcookie  ُفطستٌسُ ٍ پبسد زٌّس 
 ثطضسی فیلسNext Payload  
ِثطضسی ثبلاتطیي ٍ پبییي تطیي ًسر 
 ثطضسی فیلسExchange Type  
 ثطضسی  فیلسflags 
 ثطضسی فیلسMessage ID  
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.2Generic Payload Header Processing 
 :مبدا
 لطاض زازى همساض ًَعpayload  ثؼسی زض فیلسNext 

Payload  
 زض فیلس  0لطاض زازى همساضReserved 

 لطاض زازى  عَل زض همساض فیلسPayload Length  
 

 :مقصد
 ثطضسی فیلسNext Payload  

 ثطضسی فیلسReserved 
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.3Security Association Payload Processing 
 :مبدأ
 تؼییيDOI ثطای هصاوطُ زض حبل اًجبم 
 تؼییي ضطایظDOI 
 تؼطیفpoposal  ٍtransform  ّب 
 سبذتSecurity Association payload 

 :مقصد
 ثطضسی وٌس وِ آیبDOI ضَز  حوبیت هی 
ثطضسی وٌس وِ آیب ضطایظ هغطح ضسُ لبثل حوبیت است یب ذیط 
 ُپطزاظش ثبلیوبًسpayload (Proposal ،Transform) 
  زضغَضت هَضز لجَل ٍالغ ًطسىProposal ضٍیساز زض فبیل ثبظضسی ثجت ،

 .ضَز  هی
 ِولیInformation Exchange  ثبNotification payload   ثب ًَع

 .ضَز  ثِ ولیِ فطستٌسُ ّبی اضسبل هی No-Proposal-Chosenپیبم 
  
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.4Proposal Payload Processing 
 :مبدأ
 تؼطیف پطٍتىل ثطایproposal 
 تؼطیف تؼسازproposal  تؼساز ٍtransform  زض ّطproposal 

 تَلیس ػسز تػبزفی هٌحػط ثفطزSPI  سبذت ٍProposal payload 

 
 :مقصد

 ثطضسی ایٌىِ آیبproposal ضَز  حوبیت هی 
 ثطضسی فیلسProtocol-ID   
 ثطضسی ایٌىِ آیبSPI هؼتجط است یب ذیط 
 ثطضسی ایٌىِ آیبproposal  ثسضستی اًجبم ضسُ یب ذیط 
 پطزاظشProposal payload  ٍtrasnform payload  ثط اسبس فیلس

Next Payload  
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.5Transform Payload Processing 
 :مبدأ
 ُتؼییي ضوبضTransform تؼساز ،Transform  سبذت ٍTransform 

payload 

 :مقصد
 تؼییي ایٌىِ آیبTransform ضَز  حوبیت هی. 
 اگط همساض فیلسTransform-ID  ُضبهل همساض ًبضٌبذتِ ٍ حوبیت ًطس

 .ضَز  چطن پَضی هی transform payloadثبضس، اظ 
 ِاعویٌبى اظ ایٌىTransforms  هغبثك ثب جعئیبتTransform 

Payload  ثطلطاضی ٍSA است. 
 پطزاظشProposal payload  ٍtrasnform payload  ُتؼطیف ضس

  Next Payloadزض فیلس 
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.6Key Exchange Payload Processing 
 :مبدأ
 ُتؼطیف تجبزل ولیس هَضز استفبزDOI 

 تؼطیف استفبزُ فیلسKey Exchange Data field   سبذت ٍKey 

Exchange payload 
 

 :مقصد
 ثطضسی ایٌىِ آیبKey Exchange زض غَضت ػسم . ضَز یب ًِ  حوبیت هی

 ضَز  حوبیت،  پیبم  زٍض اًساذتِ هی
ضٍیساز اعلاػبت غیط هؼتجط هوىي است زض سیستن ثجت ضَز. 

Informational Exchange  ثبNotification payload  ثب پیبم
Invalid-Key-Information  ضَز ثِ فطستٌسُ اضسبل هی. 
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.7Identification Payload Processing 
 :مبدأ
 تؼطیف اعلاػبت ضٌبسبیی ّوبًغَض وِ زضDOI تؼطیف ضسُ است. 
 تؼطیف استفبزُ فیلسIdentification Data  ّوبًغَض وِ زض

DOI تؼطیف ضسُ است. 
 سبذتIdentification payload 

 :مقصد
 ثطضسی ایٌىِ آیبIdentification payload  ضَز    حوبیت هی

 ضَز  زض غَضت ػسم حوبیت،  پیبم  زٍض اًساذتِ هی. یب ًِ
Informational Exchange  ثبNotification 

payload  ثب پیبمInvalid-ID-Information   ُثِ فطستٌس
 .ضَز اضسبل هی
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.8Certificate Payload Processing 
 :مبدأ
 تؼییيCertificate Encoding  ثیبى ضسُ زضDOI 
 اعویٌبى اظ ٍجَز گَاّی ًبهِ ثط اسبسCertificate 

Encoding   
 :مقصد

 ثطضسی ایٌىِ آیبCertificate Encoding ضَز یب    حوبیت هی
   پیبم  زٍض اًساذتِ هی payloadزض غَضت ػسم حوبیت،  . ًِ

 ضَز

پطزاظش فیلس Certificate Data   وِ زض غَضت فطهت ًبهٌبست
 ضَز  پیبم  زٍض اًساذتِ هی payloadآى 
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.9Certificate Request Payload Processing 

 :مبدأ

 تؼییيCertificate Encoding   

 تؼییي ًبمCA هَضز لجَل 

 سبذتCertificate Request payload 

 :مقصد

 ثطضسی ایٌىِ آیبCertificate Encoding زض غَضت ػسم . ضَز یب ًِ  حوبیت هی
 ضَز  پیبم  زٍض اًساذتِ هی payloadحوبیت،  

 ثطسی ایٌىِ آیبCA  ثطایCertificate Encoding اگط . ضَز یب ًِ  ذبظ حوبیت هی
CA  ،فطهت زضستی ًساضتِ ثبضسpayload ضَز  پیبم  زٍض اًساذتِ هی. 

پطزاظش فیلس Certificate Data  وِ زض غَضت فطهت ًبهٌبست آىpayload  پیبم  زٍض
 ضَز  اًساذتِ هی

 پطزاظشCertificate Request  وِ اگط اظ ًَعCertificate Request  ثبCA  ثیبى
 ضَز  پیبم  زٍض اًساذتِ هی payloadضسُ زض زستطس ًجبضس، 
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.10Hash Payload Processing 

 Hash payloadٍ سبذت  DOIتؼییي تبثغ زضّن سبظ ٍ تؼییي  هَضز استفبزُ آى ثط اسبس :  مبدأ

 :مقصد

زض غَضت ػسم حوبیت پیبم زٍض اًساذتِ هی. ضَز یب ذیط  ثطضسی ایٌىِ آیب اظ تبثغ زضّن سبظ حوبیت هی  
 .ضَز

 اجطای تبثغ زضّوسبظ  ثط اسبسDOI زض غَضت ػسم هَفمیت تبثغ زضّن سبظ، . یب پطٍتىل تجبزل ولیس
 ..ضَز  پیبم زٍض اًساذتِ هی

 

.11Signature Payload Processing 

 :مبدأ

 تؼییي تبثغ اهضب  ٍ تؼییي  هَضز استفبزُ آى ثط اسبسDOI   سبذت ٍSignature payload 

 :مقصد

ضَز  زض غَضت ػسم حوبیت پیبم زٍض اًساذتِ هی. ضَز یب ذیط  ثطضسی ایٌىِ آیب اظ اهضب حوبیت هی. 

 اجطای تبثغ اهضب  ثط اسبسDOI زض غَضت ػسم هَفمیت تبثغ زضّن سبظ، پیبم . یب پطٍتىل تجبزل ولیس
 ..ضَز  زٍض اًساذتِ هی
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.12Nonce Payload Processing 
 Nonce payloadٍ سبذت  nonceتَلیس ػسز تػبزفی ثِ ػٌَاى  :  مبدأ

 .ضَز  ٍ تجبزل ولیس هطرع هی DOIتَسظ ًَع تجبزل ٍ  nonceپطٍسیجط پطزاظش : مقصد
 

.13Notification Payload Processing : پیبم اعلاػبتی ثبNotify Payload  اهىبى
 .زّس  اػلام ذغبّبی ضخ زازُ ضا ثِ عطف ّبی اضتجبط هی

 :مبدأ
 تؼییيDOI  ثطای ایيNotification  تؼییي فیلس ٍProtocol-ID 

 تؼییي ًَع پیبم ثط اسبس ذغب یب حبلت پیبم ٍ تؼییيSPI 

 تؼییي ایٌىِ آیبNotification Data  زیگطی ًیع ٍجَز زاضز یب ذیط 
 سبذتNotification Payload 

 :مقصد
 تؼییي ایٌىِ آیب ضهعًگبضی ثط ضٍیInformational Exchange ثب  )ضَز یب ًِ  ضهعًگبضی اًجبم هی

 (headerثطضسی ثیت ضهعًگبضی ٍ ثیت فمظ تػسیك َّیت زض 
 ثطضسی ایٌىِ آیبDOI ثطضسی اػتجبض . ضَز یب ذیط  حوبیت هیSPI 
 ثطضسی اػتجبض ًَع پیبمNotify  پطزاظش ٍNotification payload  اًجبم ػول هٌبست ثط اسبس ٍ

 سیبست ّب
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.14Delete Payload Processing :  زض غَضتی وِ یه
جسیسی   SAضا حصف وطزُ ٍ  SAاضتجبط زض ذغط وطف ثبضس، 

 .وٌین  ثطلطاض هی
   :مبدأ

 تؼییيDOI تؼییي ،Protocol-ID تؼییي سبیع ،SPI  ثط سبس فیلس
Protocol-id 

 ُتؼییي ضوبضSPI ذَاّین حصف وٌین ٍ تؼییي   ای وِ هیSPI   ّبی
 Delete payloadهطتجظ ٍ سبذت 

 
 :مقصد

 ثطضسی ایٌىِ آیب اظDOI  ٍProtocol-ID ضَز یب ًِ  حوبیت هی  . 

  ثطضسی اػتجبض ّطSPI   شوط ضسُ زضDelete payload 

 پطزاظشDelete payload  اًجبم ػول هتٌبست ثب سیبست زاذلی ٍ 


