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 رئوس مطالب

 هقذهِ•
 پات تؼشیف ّاًی•
 پات کاستشدّای ّاًی•
 پات ّاًیاًَاع •

–High-interaction  دس هقاتلLow-interaction 

 سشٍس دس هقاتل کلایٌت –
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HONEYPOT 
Use Honeypots to Know Your Enemies 
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 (Honeypot)هانی پات 

 :اص ّاًی پات Honeynetتؼشیف تٌیاًگزاس پشٍطُ •
“A honeypot is a security resource whose value lies in being probed, 

attacked, or compromised.”   - Lance Spitzner 

 

 .یا فشیة دادى ًفَرگش هی تاضذ Deceptionاساس کاس ّاًی پات هثتٌی تش •
اص آًجا کِ ایي سیستن ّا ّیچ کاستشد ػولیاتی ًذاسًذ، ّش فؼالیتی کِ تش سٍی  •

آًْا اًجام ضَد ٍ یا ّش تشافیک ٍسٍدی ٍ خشٍجی اص آًْا  هی تَاًذ ًطاًِ حولِ 
 .تاضذ
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 کاربردهای هانی پات

 :تؼضی اص کاستشدّای ّاًی پات•
   0جذیذ ٍ کطف حولات-day 

  هغالؼِ اتضاسّا، فؼالیت ّا ٍ اًگیضُ ًفَرگشاى 
   جوغ آٍسی تذافضاس ٍ آًالیضBotnet 

    تْثَد سیستن ّای تطخیع ًفَر(IDS) 
 

تِ عَس کلی اص ّاًی پات تشای هغالؼِ اتضاسّا، تاکتیک ّا ٍ اًگیضُ ّای دسگیش •
 .دس حولات کاهپیَتشی استفادُ هی ضَد
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 انواع هانی پات

 .ّاًی پات ّا سا اص جٌثِ ّای هختلفی هی تَاى دستِ تٌذی کشد•
 :اص ًظش سغح تؼاهل•

 هحیظ ٍاقؼی: High-Interactionّاًی پات –
 ضثیِ ساصی ضذُسیستن ػاهل، سشٍیس ٍ یا آسیة پزیشی : Low-Interactionّاًی پات –

 :اص ًظش حولات هَسد ًظش•
 کطف حولات سوت سشٍس: Serverّاًی پات سٌتی یا –

 کطف حولات سوت کلایٌت: Clientّاًی پات –

 :اص ًظش کاستشد•
 (research)ّاًی پات تحقیقاتی –

 (production)ّاًی پات ػولیاتی –

 !ّاًی پات هجاصی دس هقاتل فیضیکی•
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 انواع هانی پات
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 :سِ تفاٍت اغلی ّاًی پات کلایٌت تا سشٍس•
 .ضثیِ ساصی ًشم افضاس سوت کلایٌت، تِ جای ضثیِ ساصی سشٍیس–
تا سشٍس هَسد ًظش تؼاهل کٌذ   فؼالتش خلاف ّاًی پات سشٍس، ّاًی پات کلایٌت تایذ تِ غَست –

 .تا هَسد ًفَر قشاس گیشد
 دس ّاًی پات سشٍس توام فؼالیتْای ضٌاسایی ضذُ حولِ دس ًظش گشفتِ هی ضًَذ، اها دس –

 .ّاًی پات کلایٌت تایذ هکاًیضهی تشای تطخیع سشٍس ػادی اص سشٍس هخشب داضتِ تاضین
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High-Interaction هانی پات 

 :ّاًی ًت/ ًیاصهٌذی ّای اغلی یک ّاًی پات •
–Data Control : (دس غَست آلَدُ ضذى)جْت کاّص سیسک ٍ خغشات احتوالی ّاًی پات 
–Data Capture :هاًیتَسیٌگ ٍ لاگیٌگ توام فؼالیت ّای ًفَرگش 

–Data Analysis :ُآًالیض ٍ تثذیل دادُ ّای جوغ آٍسی ضذُ تِ اعلاػات قاتل استفاد 

–Data Collection :ُفقظ تشای پیادُ ساصی ّای تَصیغ ضذ 

•Honeywall:  سیستوی کِ تِ غَست یکbridging device  ِػول کشدُ ٍ سِ   2لای
 .ًیاصهٌذی اغلی جوغ آٍسی دادُ، کٌتشل ٍ آًالیض حولات سا فشاّن هی کٌذ
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High-Interaction هانی پات 

•Honeywall  فقظ هی تَاًذ تشافیک ضثکِ ّاًی پات سا هاًیتَس کٌذ ٍ ّیچ
تغییشات فایل )اعلاػاتی دس هَسد فؼالیت ّای اًجام ضذُ تش سٍی ّاًی پات 

 .ًوی دّذ...( سیستن، پشاسس ّا، تشافیک سهض ضذُ ٍ 

تشای هاًیتَس کشدى فؼالیت ّای ًفَرگش دس ّاًی پات  Sebekاص هاطٍل کشًل •
 .استفادُ هی ضَد
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High-Interaction هانی پات 

 است High-Interaction، یک ّاًی پات کلایٌت Capture-HPCّاًی پات •
یا ّش )کِ تِ غَست فؼال تِ دًثال سشٍسّایی هی گشدد کِ تِ هشٍسگشّای ٍب 

 .حولِ هی کٌٌذ( کاستشد سوت کلایٌت دیگش

، هاطٍل ّای کشًل توام سخذادّای هشتَط تِ هشٍسگش URLتؼذ اص تاصدیذ اص یک •
 ٍب سا ثثت کشدُ ٍ دس غَست

 ، تwhitelistِػـذم تغاتق تا 
capture server   گـــضاسش 

 .هی کٌذ
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Low-Interaction هانی پات 

قاتلیت ضثیِ ساصی ضثکِ، ّضاساى هیضتاى هجاصی تا  Honeydّاًی پات •
ٍ ضثیِ ( تا استفادُ اص اسکشیپت ّای سادُ)پیکشتٌذی سشٍیس ّای دلخَاُ 

 .سا فشاّن هی کٌذ TCP/IPساصی سیستن ػاهل آًْا دس سغح پطتِ 
 تا ضــثیِ سـاصی Nepenthesّاًـی پات •

 آسیة پزیشیْای ضٌاختِ ضذُ، تذافضاسّایی
 -کِ سؼی دس اکسپلَیت کشدى ایي آسیة 

 .پزیشی ّا داسًذ سا داًلَد هی کٌذ

 ، اص هاضیي ّای حالتDionaeaّاًی پات •
 استاتیک تشای ضـثیِ ساصی سـشٍیس ّای

 .آسیة پزیش استفادُ هی کٌذ
 SMB ،SIP ،MSSQL ،MySQL، FTP ،HTTP: تؼضی اص پشٍتکلْای ضثیِ ساصی ضذُ
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Low-Interaction هانی پات 

-Lowکِ آى سا اص دیگش ّاًی پات ّای  Dionaeaتؼضی اص قاتلیت ّای •

Interaction هتوایض کشدُ است: 
، pattern matchingتش خلاف سٍش : shellcodeتشای کطف  Libemuاستفادُ اص –

 .ّای جذیذ ٍ ًاضٌاختِ سا داسدshellcode قاتلیت کطف 
، تِ جای ضثیِ (تِ ػٌَاى پشٍتکل اغلی SMBسشٍیس )ضثیِ ساصی پشٍتکل –

 ساصی آسیة پزیشی
 IPv6پطتیثاًی اص –
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Low-Interaction هانی پات 

 :دیگش Low-Interactionّاًی پات ّای •
–Amun : پَست ضذُ ی ّاًی پاتNepenthes تِ پایتَى 

–Mwcollect : ضاهل قاتلیت ّای خَبNepenthes  +Honeytrap 

–Glastopf :هخػَظ حولات کاستشدّای تحت ٍب 
–Kippo :ّاًی پات SSH تؼذادی اص دستَسات خظ فشهاى+ ؛ یک فایل سیستن جؼلی 
–PhoneyC : ٍ ّاًی پات کلایٌت؛ استفادُ اص هاطٍل ّای آسیة پزیشیAV تشای کطف 
–SMTP-HP : ّاًی پاتsmtp ( پلاگیي تشایSURFids) 

–Honeytrap 

 PhoneyCهؼواسی ّاًی پات  13
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 جمع بنذی

ّاًی پات یکی اص اتضاسّای اغلی هحققاى اهٌیتی تشای کطف ٍ هغالؼِ حولات •
 .جذیذ هی تاضذ

 -ظَْس حولات ٍ تکٌیک ّای جذیذ، هحققاى سا ًیاصهٌذ استفادُ اص ّاًی پات•
 .ّای جذیذ ٍ گستشش قاتلیت ّای ایي اتضاسّا کشدُ است

ًفَرگشاى تشای جلَگیشی اص کطف ضذى حولات ٍ تذافضاسّایطاى، تِ دًثال •
 .استفادُ اص تکٌیک ّایی تشای گشیض اص ّاًی پات ّا هی تاضٌذ
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