
ِهقذه 
 تؼشيفBotnet 

سٍش ّای آلَدُ ساصی 

 هکاًيضم ّایC&C 

 اًَاعBotnet 
 ِتکٌيک ّای پيششفتBotnetّا 
گشايشات جذيذ 
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botmaster10,000
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تشسسی دسآهذ حاصل اص يک تات ًت: KOOBFACE 
 اصJune 23, 2009  تاJune 10, 2010 
2,067,682: کل دسآهذ$  

ًِ5,857: هياًگيي سٍصا$  

50.3 " اص دسآهذ اص عشيقFAKE AV 
49.7 " اص دسآهذ اص عشيقPPC 
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Fake AV 





DDoS 

Spam

 

Click fraud

Phishing



C&C
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BotZombie

Bot







Botnet
bot
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



C&C
C&C 
 
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 سٍش ّای هٌْذسی اجتواػی$Social Engineering# 
هؼوَلاً ضؼيف تشيي حلقِ دس صًجيشُ اهٌيتی، ػَاهل اًساًی هی تاشذ! 
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 #S21sec: هٌثغ$هتذّای آلَدُ ساصی 



آسية پزيشی تشًاهِ ّای کاستشدی سوت کلايٌت 

 حولاتDrive-by Download 
هاًٌذ $سَء استفادُ اص آسية پزيشی ّای هَجَد دس هشٍسگشّای ٍب، پلاگيي ّای ًصة شذُ ▪

Adobe Flash # ٍ داًلَد ٍ يا تشًاهِ ّای کاستشدی سوت کلايٌت تشای ًفَر تِ سيستن ّذف
 !تذافضاس تذٍى اعلاع کاستش
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 کِ تش سٍی  # آسية پزيشی ّای سوت کلايٌت$هجوَػِ ای اص کذّای اکسپلَيت
 .ٍب هيضتاًی هی شَد ٍ هی تَاًذ کاستشاى تاصديذ کٌٌذُ سايت سا آلَدُ کٌذ
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BotnetC&C

bot

botnet

C&C

botnet

C&Cbotbotnet

botnet

C&C 
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botnetC&C

P2P 

Fast-Flux

Domain-FluxDGA 

bot



botnet

Take-down
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BotnetC&C

C&C
pushIRC 

pullHTTP 
C&C

P2P

single point of 
failureBotnetP2P

IRCHTTP
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HTTPP2P
BotnetIRCC&C

C&C
Botnet2010
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Obfuscation 
 هثْن ساصیBot : استفادُ اصPacker  /Crypter  استفادُ اص تکٌيک ّايی تشای هخفی شذى ٍ

 !ٍ ديثاگشّا اص ديذ آًتی ٍيشٍس ّا
 کشف هاشيي ّای هجاصی$Anti-VM# 
 کشفSandbox 
 کشفHoneypot 
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Domain-Flux 
تَليذ ًام ّای داهٌِ تصادفی 
ًياص استفادُ اص ايي تکٌيک: 

 .کٌٌذ Take-downٍ هيضتاى اکسپلَيت سا  C&Cهحققاى اهٌيتی هی تَاًٌذ سشٍسّای ▪
 .کشد blacklistاستاتيک سا تِ ساحتی هی تَاى  IPآدسس ّای ▪

 ...Fast-Fluxهؼشفی داهٌِ ّای ▪

 .شًَذ Take-downاستاتيک ًيض هی تَاًٌذ  DNSآدسس ّای ▪
 ...!Domain-Fluxهؼشفی ▪

ًوًَِ ای اص تات ًت ّا کِ اص ايي تکٌيک استفادُ هی کٌٌذ: 
▪Conficker ،Torpig  ٍ... 
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Domain-Flux 
Bot  ّا تِ صَست دٍسُ ای ًام ّای داهٌِ جذيذی تشای سشٍسّایC&C   يا

 .هيضتاى اکسپلَيت تَليذ هی کٌٌذ
 ٌِالگَسيتن ّای تَليذ داه$DGA# 

 .هؼوَلاً تِ ػٌَاى ٍسٍدی اٍليِ اص صهاى هحلی سيستن استفادُ هی شَد▪

تشای تيشٍى کشيذى کاساکتشّايی اص سايج تشيي  Twitter APIتشای تکويل آى هی تَاى اص ▪
 .ػٌاٍيي هَسد جستجَ قشاس گشفتِ استفادُ کشد

Botmaster  ِتايذ يکی اص ايي داهٌِ ّای تَليذ شذُ سا ثثت کٌذ ٍ تِ دسستی ت
bot ّا پاسخ دّذ، تا تِ ػٌَاىC&C هؼتثش شٌاختِ شَد. 

 دس ايي صَست هحققاى تشایtake-down  کشدىBotnet  تايذ توام داهٌِ ّا
 .سا ثثت کٌٌذ
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 ِسشٍيس شثکFast-Flux $FFSN# 
 اص ايي تکٌيک تِ هٌظَس هخفی کشدى سايت ّایphishing  هيضتاى تذافضاس دس ٍ

  -ػول هی کٌٌذ  proxyکِ هاًٌذ  -پشت شثکِ ای اص سيستن ّای آلَدُ شذُ 
 .استفادُ هی شَد

 تؼضی اص تات ًت ّایP2P  اص ايي سشٍيس تِ ػٌَاى يک ساُ استثاعی پشتيثاى
ٍ تؼضی اص تات ًت ّای هتوشکض ًيض تِ # Backup C&C$استفادُ هی کٌٌذ 

 .اصلی C&Cػٌَاى 
خصَصيات: 

 DNSيک تکٌيک ▪
 #صذّا يا ّضاسّا$ IPتؼذاد تسياس صيادی ▪
 تغييشات دائن ٍ سشيغ▪
▪Round-robin IP addresses + Short time-to-live (TTL) 
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 Fast-Fluxفرآیند دریافت محتوای میزبانی شده بر روی سرویس شبکه 



 ٌِدسخَاست دادُ شذُ تشای داهFast-Flux  صيش تؼذادی اصIP  ّای سيستن ّای
 .سا تشگشداًذُ است# flux agents$آلَدُ 

 تؼذ اص $دس دسخَاست دٍمexpire  شذىTTL # هجوَػِ کاهلاً هتفاٍتی اصIP  ّا
 .تشگشداًذُ شذُ است
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 CERT Polska: هٌثغ



Opt-in Botnet 

 سٍش ّای استثاعی جذيذ تشایC&C 

 ُاص شثکِ ّای اجتواػی تِ ػٌَاى استفادC&C 

▪Facebook ،Twitter ،... 

 استفادُ اصSteganography 

 پشٍتکل ّای ديگش هاًٌذDNS ،SIP  ٍ... 

Mobile Botnet 

 تش سٍی پلتفشم دستگاُ ّای سياسظَْس تذافضاسّای قاتل کٌتشل 

 Androidتذ افضاسّای ▪
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